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Der Dokumentenupload in den sicheren Datenraum ist nur für die Zertifizierung erforderlich, nicht für das Self-Assessment! 

 Nr. Bereich Verifizierte Information Kommentar Belege 

A01-S01-C01 CSP-Profil Name des 
Unternehmens 

Vertragspartner, der den Cloud-Service als 
Rechtsträger dem Kunden anbietet 

  

A01-S01-C02   Adresse     
A01-S01-C03   Stadt     
A01-S01-C04   Land     

A01-S01-C05   Webseite    

A01-S01-C06   Land und Stadt der Firmenbucheintragung   Nur für Auditoren: 
Bitte Kopie der FB-Eintragung in den sicheren 
Datenbereich hochladen und Dokumenten-ID 
beifügen 

A01-S01-C07   Firmenbuchnummer     
A01-S01-C08   Datum der Eintragung    

A01-S01-C09   Kontakt Vertrieb und Produktservice Vollständiger Name, E-Mail-Adresse, 
Telefonnummer 

  

A01-S01-C10   Kontakt Technischer Service Vollständiger Name, E-Mail-Adresse, 
Telefonnummer 

  

A01-S01-C11   Kontakt Datenschutz Vollständiger Name, E-Mail-Adresse, 
Telefonnummer 

  

A01-S01-C12   Kontakt Rechtsabteilung Vollständiger Name, E-Mail-Adresse, 
Telefonnummer 

  

A01-S02-C01 Physischer Speicherort für Kundendaten Vollständige Kontaktdaten des Primären 
Datenzentrums (DZ) 
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Der Dokumentenupload in den sicheren Datenraum ist nur für die Zertifizierung erforderlich, nicht für das Self-Assessment! 

 Nr. Bereich Verifizierte Information Kommentar Belege 

A01-S02-C02   Primäres DZ – Name und Adresse Vollständige Adresse des Rechtsträgers, der als 
Lieferant auftritt. 

  

A01-S02-C03   Eigentümer des DZ-Standorts und 
Eigentümerstruktur 

    

A01-S02-C04   Vollständige Kontaktdaten des 
sekundären/Backup-Datenzentrums     

A01-S02-C05   Sekundär/Backup-DZ – Name und Adresse Vollständige Adresse des Rechtsträgers, der als 
Lieferant auftritt 

  

A01-S02-C06   Eigentümer des Datenzentrum-Standorts und     

A01-S03-C01 Service Management Zugangsmöglichkeiten für technische und 
Supportressourcen außerhalb der CSP- und DZ-
Standorte; Länderbeschränkungen 

Angabe aller externen Management-Provider und 
deren Herkunft; falls anwendbar, separate Angabe 
der Pflichten für Servicebereitstellung pro Land 

  

A01-S04-C01 Erweitertes 
Unternehmensprofil 

Personalstand für Cloud-Service-Bereitstellung      

A01-S04-C02   Unternehmenshauptquartier Angabe aller Mehrheitsgesellschafter bzw. 
Muttergesellschaften inkl. vollständiger 
Kontaktdaten 

  

A01-S04-C03   Personalstand weltweit     
A01-S04-C04   Primäre Rolle • ISV  

• Wiederverkäufer  
• CSP (IaaS) 
• CSP (PaaS) 
• CSP (SaaS) 
• Andere 

 

A01-S04-C05   Erfahrungsniveau für Servicebereitstellung     
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Der Dokumentenupload in den sicheren Datenraum ist nur für die Zertifizierung erforderlich, nicht für das Self-Assessment! 

 Nr. Bereich Verifizierte Information Kommentar Belege 

A01-S05-C01 Referenz-Informationen über den  
Cloud-Dienst 

Name des Cloud-Dienstes     

A01-S05-C02   Kurze Beschreibung des Dienstes     
A01-S05-C03   Webseite des Dienstes Angabe der URL  

A01-S05-C04   Gesamtzahl der Cloud-Dienste  
(keine Module) 

Angabe des Umfangs der vom Unternehmen 
öffentlich angebotenen Cloud-Dienste 

  

A01-S05-C05   Anzahl Kunden des Cloud-Dienstes im zu 
bewertenden/zu zertifizierenden Bereich 

    

A01-S05-C06   Anzahl der Benutzer des Cloud-Dienstes im zu 
bewertenden/zu zertifizierenden Bereich 

    

A01-S05-C07  Bestehende Referenzkunden Angabe bestehender Referenzkunden für den 
Cloud-Dienst, mit Belegen 

Nur für Auditoren: 
Bitte Belege (z.B. Screenshot der CSP-Homepage 
oder E-Mail-Korrespondenz) sowie Informationen 
zu einer Kontaktperson in den sicheren 
Datenbereich hochladen und Dokumenten-ID 
beifügen 

A01-S06-C01 Zertifizierungen Zertifizierungen für technisches  
Management 

Beschreibung aller bestehenden Zertifizierungen 
(mit Angabe von Ablaufdatum und detaillierter 
Bereichsbeschreibung) 

Nur für Auditoren: 
Bitte Zertifizierungserklärung und Bereichsüberblick 
in den sicheren Datenbereich hochladen und 
Dokumenten-ID beifügen 

A01-S06-C02   Zertifizierungen für Qualitätsmanagement Beschreibung aller bestehenden Zertifizierungen 
(mit Angabe von Ablaufdatum und detaillierter 
Bereichsbeschreibung) 

Nur für Auditoren: 
Bitte Zertifizierungserklärung und Bereichsüberblick 
in den sicheren Datenbereich hochladen und 
Dokumenten-ID beifügen 

A01-S06-C03   Zertifizierungen für Compliance Beschreibung aller bestehenden Zertifizierungen 
(mit Angabe von Ablaufdatum und detaillierter 
Bereichsbeschreibung) 

Nur für Auditoren: 
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Der Dokumentenupload in den sicheren Datenraum ist nur für die Zertifizierung erforderlich, nicht für das Self-Assessment! 

 Nr. Bereich Verifizierte Information Kommentar Belege 

Bitte Zertifizierungserklärung und Bereichsüberblick 
in den sicheren Datenbereich hochladen und 
Dokumenten-ID beifügen 

A01-S06-C04   Zertifizierungen für Datensicherheit Beschreibung aller bestehenden Zertifizierungen 
(mit Angabe von Ablaufdatum und detaillierter 
Bereichsbeschreibung) 

Nur für Auditoren: 
Bitte Zertifizierungserklärung und Bereichsüberblick 
in den sicheren Datenbereich hochladen und 
Dokumenten-ID beifügen 

A01-S06-C05   Sektorspezifische Zertifizierungen  Beschreibung aller bestehenden Zertifizierungen 
(mit Angabe von Ablaufdatum und detaillierter 
Bereichsbeschreibung) 

Nur für Auditoren: 
Bitte Zertifizierungserklärung und Bereichsüberblick 
in den sicheren Datenbereich hochladen und 
Dokumenten-ID beifügen 

A01-S06-C06  Anzahl der an der Bereitstellung des Dienstes 
beteiligten Mitarbeiter 

Angabe der Anzahl der qualifizierten (entsprechend 
ausgebildeten) / zertifizierten Mitarbeiter und ihrer 
jeweiligen Bereiche, die an der Bereitstellung des 
Cloud-Dienstes beteiligt sind (z.B. CISA, CISM, CRISC 
oder Anbieterzertifizierungen wie Microsoft- oder 
Cisco-Zertifizierungen) samt entsprechender 
Belege. 

Nur für Auditoren: 
Bitte Zertifizierungserklärung und Bereichsüberblick 
in den sicheren Datenbereich hochladen und 
Dokumenten-ID beifügen 
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Nr. Bereich Name Bewertungskriterium Bewertung Ziel 

A02-S01-C01-Q01 Geeignete 
Vertragsbedingungen 

Vertragsabschluss Sind die Elemente des Vertrags vor der Buchung von 
Leistungen für den Kunden zugänglich? 

*** Online-Referenz oder Anforderungsverfahren für den Kunden. 

A02-S01-C01-Q02     Sind alle relevanten Vertragselemente inkludiert und 
referenziert – z. B. AGBs, Datenschutzrichtlinien, 
Sicherheitsrichtlinien usw.? 

*** Es existiert ein Hauptdokument (z. B. Rahmenvertrag) mit klaren 
Verweisen auf die angebotene Leistung laut Profil. Alle zugehörigen 
Vereinbarungen sind in diesem Dokument genannt und referenziert. 

A02-S01-C01-Q03     Ist gewährleistet, dass der Kunde von vertraglichen 
Änderungen seitens des Cloud-Dienstanbieters in Kenntnis 
gesetzt wird? 

**** Der Kunde ist in relevante Veränderungen, die seine eigenen 
Compliance-Anforderungen betreffen könnten, eingebunden. 

A02-S01-C01-Q04     Werden alle relevanten Bedingungen und Konditionen des 
Dienstanbieters in die Subunternehmer-Vereinbarungen 
übernommen? 

**** Überprüfung von SLA, Datenschutz, Sicherheit und Supportleistungen 
zur Identifizierung möglicher Diskrepanzen zwischen kundenseitigen 
Verpflichtungen und Übertragung dieser Verpflichtungen an 
Subunternehmer. 

A02-S01-C02-Q01   Kündigungsbedingungen Ist es möglich, den Vertrag aus triftigen Gründen zu 
kündigen? 

*** Zumindest eine Standardklausel zur Vertragsauflösung muss vorhanden 
sein. 

A02-S01-C02-Q02     Gibt es eine Liste möglicher Gründe für eine 
Vertragsauflösung für jede der beiden Parteien? 

**** Klare Angabe der Möglichkeiten zur Vertragsauflösung. 

A02-S01-C02-Q03     Ist vertraglich geregelt, dass der Wechsel eines oder 
mehrerer Subunternehmer im Vorhinein angekündigt 
werden muss? 

**** Transparenz bezüglich der involvierten Subunternehmer. 

A02-S01-C02-Q04     Gibt es spezielle Rechte zur Vertragsauflösung für den 
Kunden im Falle eines Wechsels bei den am Dienst 
beteiligten Subunternehmern? 

***** Der Kunde hat die Möglichkeit, den Vertrag aufzulösen, wenn ihm ein 
neu eingesetzter Subunternehmer nicht zusagt. 

A02-S02-C01-Q01 Regeln für 
Datenmanagement 

Speicherort der Daten Sind der Ort, die Postadresse und die Kontaktperson für 
den physischen Speicherort der Daten des Kunden klar 
angegeben? 

***   Der Kunde muss den Speicherort von personenbezogenen sowie 
finanziellen Daten (sofern nach geltendem Recht gefordert) nachweisen 
können. 

A02-S02-C01-Q02     Ist es möglich, die physische Speicherung der Kundendaten 
auf ein/e/n bestimmte/s/n Region, Land oder Rechtsraum 
zu beschränken, falls mehrere Standorte benutzt werden? 

**** Es muss garantiert werden, dass keine Backups oder 
Wiederherstellungsdienste außerhalb der angegebenen Region 
vorhanden sind. Dies betrifft auch das Personal für den Dienst und 
dessen Bereitstellung. 

A02-S02-C02-Q01   Datenzugriff durch den 
Kunden 

Im Falle von Streitigkeiten über die Bereitstellung des 
Dienstes ist sichergestellt, dass der Kunde ohne 

*** Der Kunde hat das Recht und die Möglichkeit, im Falle unklarer 
Zahlungsvorgänge oder anderer vertraglicher Verpflichtungen auf seine 



  

 

StarAudit Katalog  Dieses Dokument ist für eine unternehmensinternen Verwendung freigegeben. 
Datum: 06/11/20, Version 4.0 Rev.4  Die Modifikationen der Inhalte, eine Online-Publikation oder Verteilung sind nicht gestattet. 
Kontakt: info@staraudit.org Seite 11 

Nr. Bereich Name Bewertungskriterium Bewertung Ziel 

Einschränkung auf die Daten zugreifen kann und der 
Dienstanbieter dennoch an die Anforderungen im Hinblick 
auf die Datenarchivierung gebunden ist. 

Daten zuzugreifen. Der Dienst selbst kann zu diesem Zweck 
unterbrochen werden. 

A02-S02-C02-Q02     Ist im Falle einer außerordentlichen Vertragsauflösung 
gesichert, dass der Dienstanbieter die Daten nicht löscht 
und die kundenspezifischen Archive weiter aufbewahrt? 

***** Garantie, dass die Kundendaten abrufbar bleiben. 

A02-S02-C02-Q03     Ist die Sicherheit der Kundendaten und deren 
Zugänglichkeit für den Kunden auch im Falle des Konkurses 
des Dienstanbieters gesichert? 

***** Vollständige Beschreibung der Vorgehensweise und klare Festlegung, 
dass der Kunde dieselben Zugangsrechte auch in Bezug auf jeden 
Rechtsnachfolger des Dienstanbieters genießt. 

A02-S03-C01-Q01 Rechtliche 
Datenschutzanforderungen 

Technische und 
organisatorische Abläufe 

Sind die Verwendung und Verarbeitung 
personenbezogener Daten für die Art des Dienstes klar 
festgelegt? 

**** Rolle und Funktionsbeschreibung des Dienstanbieters als 
Datenverarbeiter sind klar definiert (falls anwendbar). 

A02-S03-C01-Q02     Ist klar geregelt, dass jedwede Änderung am Dienst, die das 
Wesen der Verarbeitung von personenbezogenen Daten 
betreffen könnte, vom Kunden (Datenverantwortlichen) 
akzeptiert und bestätigt werden muss? 

**** Siehe StarAudit Data Privacy Audit Guide. 

A02-S03-C01-Q03     Sind Prozesse zur Korrektur, Löschung und Aussetzung der 
Verarbeitung von personenbezogenen Daten auf Verlangen 
der betroffenen Person festgelegt, und wenn ja, welche? 

***** Siehe StarAudit Data Privacy Audit Guide. 

A02-S03-C02-Q01   Einhaltung der nationalen 
Datenschutzanforderungen 

Ist der Kunde berechtigt, vom Dienstanbieter einen 
unterschriebenen, schriftlichen Vertrag zu verlangen? 

**** Manche Länder verlangen einen schriftlichen Vertrag, sofern die 
Datenschutzgesetze anwendbar sind (nur für bestimmte Länder). 

A02-S03-C02-Q02     Sind relevante Prozesse für die Umsetzung technischer und 
organisatorischer Maßnahmen zur Erfüllung der rechtlichen 
Verpflichtungen eines Datenverantwortlichen definiert? 

**** Siehe StarAudit Data Privacy Audit Guide. 

A02-S04-C01-Q01 Service Level Agreements Allgemeine Anforderungen Ist das SLA Teil des Gesamtvertrags und beschreibt es in 
hinreichender Weise die Garantie der Dienstqualität? 

*** Definition geeigneter Service-Level-Ziele, deren Einhaltung vom Kunden 
überprüft werden kann. 

A02-S04-C02-Q01   Verifizierbarkeit Ist die Erfüllung des SLA für den Kunden verifizierbar? **** Zumindest vierteljährliche Berichte oder direkte Abrufbarkeit 
definierter KPIs (Key Performance Indicators). 

A02-S04-C03-Q01   Dienstausfälle Beinhaltet das SLA Pönalebestimmungen für den Fall 
unzureichender Dienstqualität? 

***** Die Nichterfüllung der SLA-Ziele kann ernste Auswirkungen für den 
Kunden haben und muss daher auf Vertragsebene behandelt werden. 
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Nr. Bereich Name Bewertungskriterium Bewertung Ziel 

A02-S05-C01-Q01  Bestimmungen für den 
Konkursfall 

Ist der Cloud-Dienst durch eine Treuhandvereinbarung zur 
Weiterführung durch andere Parteien abgesichert? Nicht 
verpflichtend (optional). 

***** Es ist ein formaler Treuhänder definiert, der für die Unterstützung des 
Kunden in Bezug auf Archivierung und Datentransfer verantwortlich ist. 

A02-S05-C01-Q02     Wird dem Kunden uneingeschränktes Zugriffsrecht auf 
seine Daten eingeräumt im Falle des Konkurses des DZ-
Betreibers, der die Daten physisch speichert? 

**** Es existiert eine vertragliche Bestimmung oder ein anderweitiger 
rechtlicher Anspruch des Kunden auf Zugang zu seinen Daten an ihrem 
physischen Speicherort. 

A02-S05-C01-Q03     Wird dem Kunden generell ein uneingeschränktes Recht 
auf Zugang zu den Kundendatenarchiven samt 
dazugehöriger Dokumentation der Datenstruktur 
eingeräumt? 

**** Die Prozesse für Datenexport und Datentrennung müssen ebenso 
spezifiziert sein wie die Prozesse zur Aushändigung und die 
Beschreibung des Datenformats für diese Art des Exports. 

A02-S06-C01-Q01 Bestimmungen zu Preisen 
und Kostenverrechnung 

Bestimmungen zu Preisen 
und Kostenverrechnung 

Sind die Preiseinheiten und Servicekosten transparent 
beschrieben? 

*** Eine Beispielkalkulation mit allen Anlaufkosten und dynamischen 
Preisposten ist vorzulegen. 

A02-S06-C01-Q02     Darf der Kunde in Abhängigkeit der prognostizierten 
Nutzung zu einer geeigneten, vom Dienstanbieter 
allgemein angebotenen anderen Preisoption wechseln 
(Upgrade/Downgrade)? 

***** Frühzeitige Anwender sollten nicht in einem teureren Preisschema 
bleiben müssen, wenn die Preise generell gesenkt werden. 

A02-S07-C01-Q01 Spezifische Fragen (optional) Spezielle Anforderungen für 
den Anwendungsfall 

Entsprechen die Prozesse für digitale Signaturen von 
Datenobjekten den geltenden Gesetzen? Nicht 
verpflichtend (optional). 

***** Buchhaltungsdienste müssen evtl. örtlichen Gesetzen entsprechen. 

A02-S07-C01-Q02     Ist die Rolle eines externen Prüfers oder Auditors 
beschrieben, der von Rechts wegen (Nur-Lese-)Zugriff 
besitzt? Nicht verpflichtend (optional). 

**** Eine spezielle Rolle für rein lesenden Zugriff auf die Daten durch Dritte 
(z.B. Finanzbehörden). 

A02-S07-C01-Q03     Sind die für Steuerzwecke relevanten Daten klar 
beschrieben und entsprechen den geltenden 
Bestimmungen und Gesetzen? Nicht verpflichtend 
(optional). 

***** Bescheinigung der Konformität mit den Steuergesetzen des Kunden. 

A02-S07-C01-Q04     Wird jedweder Zugriff bzw. jedwede Änderung an den 
Compliance-Dokumenten von Überwachungs- und 
Protokollsystemen festgehalten, die gegen manuelle 
Intervention abgesichert sind? Nicht verpflichtend 
(optional). 

*****   



  

 

StarAudit Katalog  Dieses Dokument ist für eine unternehmensinternen Verwendung freigegeben. 
Datum: 06/11/20, Version 4.0 Rev.4  Die Modifikationen der Inhalte, eine Online-Publikation oder Verteilung sind nicht gestattet. 
Kontakt: info@staraudit.org Seite 13 

Nr. Bereich Name Bewertungskriterium Bewertung Ziel 

A02-S07-C01-Q05     Ist es möglich, die physische Löschung von Datenobjekten 
zu verhindern, wenn dies von den geltenden Gesetzen 
gefordert wird? Nicht verpflichtend (optional). 

***** Geeignete Spezifikation des Dienstes zur Vermeidung der Manipulation 
von Daten und Dokumenten ohne entsprechende Änderungsverfolgung. 
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Nr. Bereich Name Bewertungskriterium Bewertung Ziel 

A03-S01-C01-Q01 Sicherheitsmanagement Organisatorische 
Anforderungen 

Existiert ein Information Security Management System 
(ISMS) im Sinne der ISO 27001? 

***** Nachweis eines effektiven Sicherheitsmanagements. 

A03-S01-C01-Q02     Sind Sicherheitsstrategien im Einklang mit ISO 27002 
und/oder ENISA vorhanden? 

***** Nachweis geeigneter Kontrollen in Bezug auf übliche und neu 
identifizierte Sicherheitsbedrohungen. 

A03-S01-C01-Q03     Ist der administrative Fernzugriff auf sensible Systeme 
(Identitätsmanagement, Datenbanken, personenbezogene 
Daten) hinreichend geschützt? 

**** Kein VPN-Zugriff erlaubt, zweckbestimmter virtueller Desktop ohne 
Datentransferoptionen. 

A03-S01-C01-Q04     Ist kryptografisches Schlüsselmanagement vorhanden und 
sind die „Key Users“ von den „Key Managers“ getrennt? 

***** Nachweis des Key-Managements. 

A03-S01-C01-Q05     Ist die Kommunikation mit relevanten Beteiligten im Falle 
von Sicherheitsverletzungen und unbefugtem Datenzugriff 
gesichert? 

***** Kommunikationsplan mit allen Beteiligten im Falle von 
Sicherheitsverletzungen als Teil der Sicherheitsstrategie. 

A03-S01-C01-Q06     Wird das gesamte beteiligte Personal regelmäßig in Sachen 
IT-Sicherheit geschult? 

***** (A), 
**** (B), 
*** (C) 

A – Nachweis von Schulung und Überprüfung durch ein Trainingsinstitut 
für ISO 27001-Training; 
B – Nachweis von Schulung und Überprüfung; 
C – Trainingsplan und Teilnahmeplan vorgelegt. 

A03-S01-C01-Q07     Ist das Betriebspersonal in Grundsätzen zu Datenzugriff 
und Datenschutz (insbesondere laut der Allgemeinen EU-
Datenschutzgrundverordnung) geschult? 

**** (A; B), 
*** (C) 

A – Geeignete Schulung mit Bescheinigung; 
B – Grundsätze festgelegt und von jedem Mitarbeiter bestätigt; 
C – Grundsätze in den Personalverträgen festgeschrieben. 

A03-S01-C01-Q08   Alle relevanten Bereiche, in denen adäquater Datenschutz 
nötig ist, werden auf der Basis regelmäßiger 
Risikobewertungen oder Wirkungsanalysen identifiziert. 
Der Erfassungsbereich beinhaltet alle relevanten Bereiche 
inklusive Anwendungen, Netzwerk, Schnittstellen, 
Speicherung, Backup, Archive und Zugriff durch 
Subunternehmer bzw. andere Drittparteien. 

*** Die Notwendigkeit von Datenschutzmaßnahmen wird regelmäßig 
identifiziert und definiert (wo werden Daten transferiert, gespeichert 
und verarbeitet). 

A03-S01-C02-Q01   Präventivmaßnahmen Werden regelmäßig Sicherheitsüberprüfungen oder 
Penetrationstests durchgeführt? 

**** (A; B), 
*** (C) 

Proaktive Sicherheitsüberwachung und Verifizierung der Prozesse. 

A03-S01-C02-Q02     Werden regelmäßig Notfall- und 
Wiederherstellungsübungen durchgeführt und 
dokumentiert? 

***** (A), 
**** (B) 

Nachweis der Fähigkeit, mit Notfallsituationen umzugehen und Risiko 
und Dauer von Dienstunterbrechungen zu minimieren. 
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Nr. Bereich Name Bewertungskriterium Bewertung Ziel 

A03-S01-C02-Q03     Ist der Berechtigungs- und Autorisierungsprozess für neue 
Kunden geeignet? 

***** (B) Schutz anderer Kunden vor Auswirkungen durch verdächtige oder 
anonyme Benutzer (kriminelle und Cyberbedrohungen). 

A03-S01-C02-Q04     Entsprechen die gegenwärtigen Sicherheitsmaßnahmen 
den gängigen Anforderungen für Web- und 
Applikationssicherheit im Hinblick auf die gewählte 
Technologie? 

****   

A03-S01-C02-Q05   Qualitätssicherungstests (z.B. Scans und Penetrationstests) 
werden auf der Grundlage der verwendeten Architektur 
und Management-Entscheidungen bestimmt und 
durchgeführt. 

***** (A), 
**** (B), 
*** (C) 

Das Sicherheitsmanagement-Team überwacht und steuert die 
Qualitätssicherung (z.B. Scans und Penetrationstests) inklusive 
Nachbesserungsmaßnahmen. 

A03-S01-C03-Q01   Audit-Fähigkeit Darf der Kunde das Datenzentrum inklusive der 
unterstützenden Infrastruktur auf Wunsch überprüfen und 
das Personal befragen? 

***** Einhaltung der geltenden Gesetze, falls anwendbar. 

A03-S01-C03-Q02     Existieren spezifische Audits/Zertifizierungen für die 
benutzten Datenzentren? 

***** Zusätzliche Zertifizierungen jenseits des Umfangs von StarAudit. 

A03-S02-C01-Q01 Technische 
Sicherheitsmaßnahmen 

Cybersicherheit Schützt ein Firewall-System die Infrastruktur in 
Übereinstimmung mit den derzeitigen technischen 
Möglichkeiten? 

*** Nachweis eines grundlegenden Schutzniveaus. 

A03-S02-C01-Q02     Ist das System gegen DoS- und DDoS-Angriffe aus dem 
Internet geschützt? 

****  Nachweis eines grundlegenden Schutzniveaus. 

A03-S02-C01-Q03     Wird der Zugang zum Dienst entweder durch Virtual Private 
Network (VPN) oder Virtual Private Cloud (VPC) hergestellt? 
Nicht verpflichtend (optional). 

 *** Darstellung des Isolationslevels der verbundenen Benutzer für 
hochsensible Bereiche (z.B. Patientendaten). 

A03-S02-C01-Q04     Ist ein Virenscanner zum Schutz gegen Viren, Trojaner, 
Malware usw. im Einsatz? 

***** Geeigneter Basisschutz gegen Cyberbedrohungen. 

A03-S02-C01-Q05   Ist ein übergreifendes und ganzheitliches Schutzkonzept für 
den Dienst von der Geschäftsführung gebilligt und 
implementiert? 

***** (A), 
**** (B), 
*** (C) 

Das übergreifende und ganzheitliche Schutzkonzept für den Dienst ist 
implementiert, getestet und wird regelmäßig aktualisiert. 

A03-S02-C01-Q06   Der Dienst ist gegen aktuelle (bekannte sowie zu 
erwartende) Bedrohungen hinreichend geschützt. 

***** (A), 
**** (B), 
*** (C) 

Der Dienst ist gegen alle gegenwärtig bekannten Bedrohungen 
hinreichend geschützt. 
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Nr. Bereich Name Bewertungskriterium Bewertung Ziel 

A03-S02-C02-Q01   Ausfallsicherheit Ist Load-Balancing zur Erhöhung der Zuverlässigkeit und 
Skalierbarkeit implementiert? 

***** Nachweis geeigneter Load-Balancing-Maßnahmen über redundante 
Dienste. 

A03-S02-C03-Q01   Passwortmanagement Ist das Passwortmanagementsystem automatisiert? *** Es ist keine Benutzerintervention zur Handhabung von 
Kundenpasswörtern erlaubt. 

A03-S02-C03-Q02     Sind die Passwörter vor unbefugtem Zugriff geschützt? *** Schutz der Passwörter gegen Entschlüsselung und unbefugten Zugriff. 
A03-S03-C01-Q01 Vertraulichkeit der Daten Datenverschlüsselung Ist die Kommunikation zwischen dem Benutzer und dem 

Dienst vollständig verschlüsselt? 
*** Nur https-Kommunikation zwischen dem Endbenutzer und dem Cloud-

Dienst erlaubt. 
A03-S03-C01-Q02     Sind die verwendeten Verschlüsselungstechnologien 

unkompromittiert und bieten ein hinreichendes 
Verschlüsselungsniveau? 

*** Verschlüsselungsniveau laut aktuellem Marktstandard. 

A03-S03-C01-Q03     Werden alle Daten auf Datenspeichergeräten verschlüsselt 
gespeichert? Nicht verpflichtend (optional). 

***** Nachweis des Verschlüsselungsmechanismus für gespeicherte Daten. 

A03-S03-C01-Q04     Sind die Backups hinreichend gegen unbefugten Zugriff 
geschützt, z.B. durch Verschlüsselung? 

*** Archivierte Daten sind in alle Sicherheitsprozesse miteinbezogen. 

A03-S03-C01-Q05     Existiert eine Ende-zu-Ende-Verschlüsselung bis hin zur 
Ebene des dauerhaften Datenspeichers, die unbefugten 
Zugriff durch administratives Personal und Dritte 
verhindert? Nicht verpflichtend (optional). 

**** Das Key-Management wird vom Kunden durchgeführt. Der 
Dienstanbieter sollte nicht in der Lage sein, gespeicherte Objekte zu 
entschlüsseln. 

A03-S03-C01-Q06   Ist eine Ablaufverfolgung für alle Loginaktivitäten 
implementiert und ist diese für den Kunden einsehbar? 
Nicht verpflichtend (optional). 

***** Transparenz betreffend Kontenaktivitäten für den Kunden. 

A03-S03-C02-Q01  Zugriffskontrolle Kann der Kunde sein System zur Verwaltung von Identitäts- 
und Zugriffsrechten zur Zuweisung von Rollen verwenden? 

***** Granulare Zugriffskontrolle kann vom Kunden konfiguriert werden. 

A03-S03-C02-Q02   Ist der Datenzugriff mittels definierter 
Benutzerschnittstellen gekapselt? 

***** Kein nativer Datenbankzugriff auf Produktionsdaten. 

A03-S03-C03-Q01  Trennungskontrolle Ist die Verwendung von produktiven Daten getrennt von 
sämtlichen Test- und Probesystemen? *** Klare Trennung von produktiven und Testsystemen. 

A03-S03-C03-Q02   Ist eine Trennung von Hauptdaten und Transaktionsdaten 
implementiert? 

*** Vermeidung der Rekombination von personenbezogenen Daten mit 
Transaktionsdaten durch einen einzigen Datenbankzugang. 
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Nr. Bereich Name Bewertungskriterium Bewertung Ziel 

A03-S03-C03-Q03   Ein rollenbasiertes Zugriffsmanagementsystem, das den 
Prozess der Identifizierung von widersprüchlich 
zugewiesenen Zugriffsrechten unterstützt, ist 
implementiert. Ausnahmen (für widersprüchliche 
Rollen/Zugriffsrechte) werden von der Geschäftsführung 
genehmigt. 

*** Das Zugriffsmanagementsystem berücksichtigt widersprüchliche Rollen 
und gewährleistet wo nötig eine Aufgabentrennung, um die 
Wahrscheinlichkeit interner Betrügerei zu verringern und gesetzliche 
Vorgaben zu erfüllen. 

A03-S04-C01-Q01 Kryptographische Bewertung Verschlüsselung der 
Zugangsdaten 

Werden sämtliche Daten verschlüsselt transportiert (Data 
in Transit)? 

**** Nachweis der Nutzung geeigneter Transportverschlüsselungsmethoden 

A03-S04-C01-Q02   Werden sämtliche Daten verschlüsselt gespeichert (Data at 
Rest)? 

**** Nachweis der Nutzung geeigneter Speicherverschlüsselungsmethoden 

A03-S04-C01-Q03   Ist ein Schlüsselmanagement im Einsatz? **** Nachweis der Geheimhaltung von Krypto-Schlüsseln 
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Nr. Bereich Name Bewertungskriterium Bewertung Ziel 

A04-S01-C01-Q01 Angemessenes Facility- 
und IT-Co-Location-
Management  

Nachweis der 
Mindestanforderungen für den 
Betrieb von Datenzentren und 
Facility-Management. Analyse 
bestehender Zertifizierungen 
bzw. Besuch vor Ort 

Erfüllt das Datenzentrum die Mindestanforderungen? *** bis 
***** 

http://www.dcaudit.com/about-dcsa.html#9 

A04-S01-C02-Q01   Grundlegende 
Bereichssicherheit 

Gibt es eine Gefahren- und Risikoanalyse für den Standort 
des Datenzentrums? 

**** Transparenz betreffend Standort- und Umgebungsrisiken. 

A04-S01-C03-Q01   Zugangskontrolle Gibt es ein adäquates Zugangs- und Sicherheitskonzept für 
das Datenzentrum? 

*** Zugangskontrollen und Bereichsschutz. 

A04-S01-C03-Q02     Ist der für den Cloud-Dienst genutzte Bereich physisch 
gegen unbefugtes Betreten geschützt? 

*** Nachweis eines geeigneten Zugangsschutzes zu den Bereichen des 
Cloud-Dienstes und der Datenspeicherung. 

A04-S01-C04-Q01   Ausfallsicherer Betrieb Gibt es eine redundante Stromversorgung samt 
funktionierender USV? 

*** Betriebsweiterführung im Falle eines kurzfristigen Stromausfalls. 

A04-S01-C04-Q02     Ist eine redundante Internetverbindung (IX) vorhanden? ***** Das DZ ist zumindest über zwei separate IX-Anschlüsse mit dem Internet 
verbunden. 

A04-S01-C04-Q03     Ist die Stromversorgung der Cloud-Infrastruktur redundant 
ausgelegt? 

**** Redundante Verkabelung von Hardware und Geräten vor Ort. 

A04-S01-C04-Q04     Ist das Kühlsystem redundant ausgelegt? *** Ununterbrochene Dienstfunktion im Falle des Ausfalls eines 
Kühlkreislaufs. 

A04-S01-C04-Q05     Sind die Hardwarekomponenten hinreichend von der 
restlichen Infrastruktur getrennt? Ist eine Erweiterung 
möglich, falls benötigt? 

*** Geeignete physische Isolierung und Erweiterungsmöglichkeiten. 

A04-S01-C04-Q06     Wie hoch ist die Erreichbarkeit in den einzelnen 
Datenzentren? 

***** (A), 
**** (B), 
*** (C) 

A > 99,5%;  
B > 99,0%;  
C > 98,5%. 

A04-S01-C04-Q07     Wie hoch ist die Erreichbarkeit unter Verwendung einer 
redundanten Konstruktion? 

***** 99,9% 

A04-S01-C05-Q01   Organisation des 
Datenzentrums 

Gibt es ein Betriebsmanagement-Handbuch?  ***   
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Nr. Bereich Name Bewertungskriterium Bewertung Ziel 

 

A04-S01-C05-Q02     Gibt es einen Notfallplan sowie Workstations für den 
Notfall? 

*****  

A04-S01-C05-Q03     Ist die DZ-Redundanz im Fall von verteilten DZ garantiert? ***** Nachweis von Failover-Szenarien mit nahtloser Weiterführung des 
Dienstes. 

A04-S01-C05-Q04     Gibt es einen Brandschutzbericht? ***** Nachweis geeigneter Brandschutzmaßnahmen. 
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Nr. Bereich Name Bewertungskriterium Bewertung Ziel 

A05-S01-C01-Q01 Geeigneter Kundensupport Validierung des 
Supportdienstes 

Wie wird die Nutzerauthentifizierung im Hinblick auf den 
Support vorgenommen? 

***** (A), 
**** (B), 
*** (C) 

Geeigneter Mechanismus zur Authentifizierung vor der Bearbeitung 
einer konkreten Kundenanfrage durch den Supportdienst. 

A05-S01-C01-Q02     Wie lang ist die garantierte Antwortzeit? ***** (A), 
**** (B), 
*** (C) 

Garantierte Antwortzeit (nicht Lösungszeit) für Supportanfragen. 

A05-S01-C01-Q03     Wie lang ist die durchschnittliche Lösungszeit? 
Unterscheidung nach dem Schweregrad. 

***** (A), 
**** (B), 
*** (C) 

Durchschnittliche Lösungszeit für Standardpriorität. 

A05-S01-C01-Q04     Hat der Kunde Lesezugriff auf das Ticket-System des 
Dienstanbieters? 

***** (A), 
**** (B), 
*** (C) 

Der Kunde kann den Status seiner Supportanfragen und die 
durchgeführten Tätigkeiten überprüfen. 

A05-S01-C01-Q05     Wann ist die Supportabteilung erreichbar? 
(Geschäftszeiten) 

***** (A), 
**** (B), 
*** (C) 

Darstellung der Erreichbarkeit der Supportabteilung. 

A05-S02-C01-Q01 Geeignetes Service-
Management 

Validierung der 
Grundprinzipien des Service-
Managements 

Sind die essenziellen Kriterien in Übereinstimmung mit ISO 
20000-1 erfüllt? 

**** Erfüllung der Vorgaben für Service-Management-Systeme (SMS). 

A05-S02-C02-Q01   Störfallmanagement Ist ein Störfallmanagementsystem für den Dienst für den 
Kunden zugreifbar? 

**** Geeignete Möglichkeit, mit Störfällen umzugehen. 

A05-S02-C02-Q02     Sind die relevanten Subunternehmer vollständig in das 
Störfallmanagementsystem integriert? 

***** Integration aller dienstrelevanten Subunternehmer in das 
Störfallmanagementsystem. 

A05-S02-C03-Q01   Problemmanagement Sind die Rollen und Aufgaben für das 
Problemmanagementsystem definiert? 

*** Effizientes Problemmanagement. 

A05-S02-C04-Q01   Änderungsmanagement Wird der Kunde im Vorfeld über Änderungen am Dienst 
informiert, wenn mit Auswirkungen auf den Betrieb des 
Dienstes zu rechnen ist? 

*** Angemessene Information des Kunden über potenzielle Dienstausfälle/-
störungen. 

A05-S02-C05-Q01   Konfigurationsmanagement Ist das Konfigurationsmanagement dokumentiert und für 
die Art des Dienstes angemessen? 

**** Nachweis eines geeigneten Konfigurationsmanagements in Bezug auf 
den spezifischen Cloud-Dienst. 
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Nr. Bereich Name Bewertungskriterium Bewertung Ziel 

A05-S02-C06-Q01   Release-Management Gibt es ein Stufenkonzept für Entwicklungs-, Abnahme- und 
produktive Systeme? 

**** Produktive Systeme klar von den Probesystemen getrennt; 
Qualitätsrichtlinien für mehrstufige Entwicklung. 

A05-S02-C07-Q01   Kapazitätsmanagement Werden die Systemressourcen kontinuierlich überwacht? *** Proaktive Überwachung zur Identifizierung von SLA-relevanten 
Problemen. 

A05-S02-C07-Q02     Sind Schwellenwerte für die Bereitstellung zusätzlicher 
Ressourcen definiert? 

**** Nachweis der Skalierbarkeit des Cloud-Dienstes. 

A05-S02-C08-Q01   Verfügbarkeitsmanagement Ist ein Verfügbarkeitsmanagementsystem für die Hardware 
vorhanden? 

*** Angemessene Verfahren für Hardwareverfügbarkeitsmanagement. 

A05-S02-C08-Q02     Ist ein Verfügbarkeitsmanagementsystem für 
Anwendungen vorhanden? 

*** Angemessene Verfahren für Anwendungsverfügbarkeitsmanagement. 

A05-S02-C09-Q01   Notfallmanagement Gibt es Notfallpläne mit detaillierten Definitionen von 
Notfällen und einem Katalog mit im jeweiligen Fall zu 
ergreifenden Maßnahmen? 

***** Klar definierte Notfallprozesse zur Verringerung von Auswirkungen auf 
die Geschäftstätigkeit des Kunden. 

A05-S02-C09-Q02     Gibt es ein Notfallhandbuch mit Maßnahmenplänen? ***** Klare Anweisungen zum Umgang mit Notfallsituationen. 

A05-S02-C10-Q01   Risikomanagement Wurde eine Risikoanalyse zur Abschätzung des Schadens 
für den Dienstanbieter im Fall eines Ausfalls am DZ 
durchgeführt? 

**** Interne Risikoanalyse des Dienstanbieters. 

A05-S02-C11-Q01   Betriebsmanagement Sind Betriebshandbücher für alle im DZ laufenden und mit 
dem Cloud-Dienst in Verbindung stehenden Applikationen 
vorhanden? 

***** Geeignetes Service Portfolio Management. 

A05-S02-C12-Q01   Backup-Management Gibt es ein Daten-Backup-Managementsystem? *** Durchführung von Daten-Backup-Management. 

A05-S02-C12-Q02     Auf welchen Arten von Speichermedien werden die 
Backup-Daten archiviert, und für wie lange? 

*** Geeignete Backup-Speichermedien und Aufbewahrungszeiten. 

A05-S02-C12-Q03     Kann eine Datenwiederherstellung vom Kunden 
angefordert werden, und mit welcher Vorlaufzeit? 

**** Individuelle Wiederherstellung spezifischer Kundendaten auf Anfrage. 

A05-S02-C12-Q04     In welchen Intervallen findet ein Backup der 
Bewegungsdaten statt? 

***** (A), 
**** (B), 
*** (C) 

Frequenz der Backupzyklen. 
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Nr. Bereich Name Bewertungskriterium Bewertung Ziel 

A05-S02-C12-Q05     Werden die Backup-Speichermedien (Bänder, CDs usw.) 
sicher aufbewahrt (z.B. in einem Bankschließfach oder 
Safe)? 

**** Sichere Datenarchive. 

A05-S02-C12-Q06     Werden die Anwendungsdaten gespiegelt und mittels eines 
Failover-Mechanismus permanent verfügbar gemacht? 

***** Vollständige Redundanz des Dienstes. 

A05-S02-C13-Q01   Qualitätsmanagement Gibt es einen Qualitätssicherungsprozess für die 
Softwareentwicklung? 

***** Anwendungsqualität. 

A05-S02-C13-Q02     Sind Qualitätskriterien definiert und werden diese durch 
geeignete Prozessspezifikationen überprüft und 
dokumentiert? 

***** Anwendungsqualität. 
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Nr. Bereich Name Bewertungskriterium Bewertung Ziel 

AI6-S01-C01-Q01 Referenzarchitektur Analyse der eingesetzten 
Technologien 

Ist der komplette Cloud-Stack inklusive aller eingesetzten 
Technologien dokumentiert? 

**** Transparenz bzgl. der technischen Dienstkonfiguration und der 
Schlüsseldienste als funktionale und technische Übersicht. 

AI6-S02-C01-Q01 Systemmanagement Selbstverwaltungsfunktionen Kann der Kunde seine Systemressourcen selbst buchen und 
konfigurieren, und sind die entsprechenden 
Vorgangsweisen dafür vollständig dokumentiert? 

**** Möglichkeit zur Selbstbedienung und -verwaltung. 

AI6-S02-C01-Q02     Kann der Administrator des Kunden den Zustand des 
Systems überprüfen, und sind die entsprechenden 
Vorgangsweisen dafür vollständig dokumentiert? 

**** Kontrolle und Überwachung des Dienstes durch den Kunden. 

AI6-S03-C01-Q01 Sicherheit Zugangs-Hypervisor Ist Zwei-Faktor-Authentifizierung für den Administrator-
Zugang implementiert? 

*** Sicherer Administrator-Zugang. 

AI6-S03-C01-Q02     Kann die der Administrator-Zugang auf eine 
kundenspezifische Direktverbindung beschränkt werden? 
Nicht verpflichtend (optional). 

***** Der Netzwerkzugang zur Administrator-Schnittstelle kann auf eine 
kundenspezifische Direktverbindung beschränkt werden. 

AI6-S03-C01-Q03     Gibt es Benutzerrichtlinien zur Gewährleistung der 
Sicherheit von virtuellen Maschinen? 

*** Richtlinien zur Vermeidung von Angreifbarkeit durch kundenverwaltete 
Systeme. 

AI6-S03-C01-Q04     Werden die Betriebssysteme automatisch gegen bekannte 
Schwachstellen abgesichert? 

**** Vermeidung von Sicherheitsrisiken durch Nutzung veralteter 
Betriebssystemversionen. 

AI6-S03-C01-Q05     Werden virtualisierte Betriebssysteme in abgehärtetem 
Zustand zur Verfügung gestellt? 

***** Alle bereitgestellten Betriebssysteme sind entsprechend den 
Empfehlungen ihrer jeweiligen Anbieter abgehärtet. 

AI6-S04-C01-Q01 Lizenzmanagement Betriebssystem Stehen entsprechende Autorisierungen durch den 
Lizenzgeber der Betriebssysteme zur Bereitstellung zur 
Verfügung? 

*** Nachweis, dass der Dienstanbieter die entsprechenden Betriebssysteme 
anbieten darf. 

 
  



  

 

StarAudit Katalog  Dieses Dokument ist für eine unternehmensinternen Verwendung freigegeben. 
Datum: 06/11/20, Version 4.0 Rev.4  Die Modifikationen der Inhalte, eine Online-Publikation oder Verteilung sind nicht gestattet. 
Kontakt: info@staraudit.org Seite 28 
 

 
 
 
 
 
 
 
 
 

 



 

StarAudit Katalog  Dieses Dokument ist für eine unternehmensinternen Verwendung freigegeben. 
Datum: 06/11/20, Version 4.0 Rev.4  Die Modifikationen der Inhalte, eine Online-Publikation oder Verteilung sind nicht gestattet. 
Kontakt: info@staraudit.org Seite 29 

 
 
 
 
 
 
 
StarAudit Katalog  
Version 4.0 – 2019 
Vollständige Prüfung: 
Bereich 6p: Anwendung PaaS 



  

 

StarAudit Katalog  Dieses Dokument ist für eine unternehmensinternen Verwendung freigegeben. 
Datum: 06/11/20, Version 4.0 Rev.4  Die Modifikationen der Inhalte, eine Online-Publikation oder Verteilung sind nicht gestattet. 
Kontakt: info@staraudit.org Seite 30 

Nr. Bereich Name Bewertungskriterium Bewertung Ziel 

AP6-S01-C01-Q01 Referenzarchitektur Analyse der eingesetzten 
Technologien 

Ist der komplette Cloud-Stack inklusive aller eingesetzten 
Technologien dokumentiert? 

**** Transparenz bzgl. der technischen Dienstkonfiguration und der 
Schlüsseldienste als funktionale und technische Übersicht. 

AP6-S02-C01-Q01 Sicherheit Isolation Sind die zur Verfügung gestellten Anwendungen 
entsprechend isoliert und ist dies durch Tests 
nachgewiesen? 

*** Keine Einflussnahme durch andere Kundenanwendungen innerhalb der 
PaaS-Laufzeitumgebung. 

AP6-S02-C02-Q01   Sicherheitstechnologie Sind die Sicherheitsmaßnahmen für die Web- und 
Anwendungssicherheit in Bezug auf die zur Verfügung 
gestellte PaaS-Technologie angemessen? 

***  Grundlegende Sicherheit. 

AP6-S03-C01-Q01 Management Bereitstellung Ist der Bereitstellungs-Support für PaaS-Komponenten für 
Probeeinsatz und Release-Management geeignet? 

**** Klare Trennung der produktiven von den Probesystemen; Einhaltung von 
Qualitätsrichtlinien für mehrstufige Entwicklung. 
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Nr. Bereich Name Bewertungskriterium Bewertung Ziel 

AS6-S01-C01-Q01 Interoperabilität und 
Portabilität 

Exportformat Existiert eine hinreichende Dokumentation der 
Exportformate? 

*** Portabilität der Kundendaten. 

AS6-S01-C01-Q02     Ist sichergestellt, dass im Datenexport die gesamte 
referenzielle Integrität inkl. Zugriffsbefugnissen dargestellt 
ist? 

**** Portabilität der Kundendaten ohne Verlust von Transaktions- und 
Metadaten-Informationen. 

AS6-S01-C01-Q03     Welche Exportformate werden zur Verfügung gestellt? ***** (A), 
**** (B), 
*** (C) 

Geeignete übliche Datenexportformate. 

AS6-S01-C01-Q04     Sind die Schnittstellen in verschiedenen Versionen nutzbar? **** Möglichkeit für den Kunden, Schulungen und Migrationsprozesse vor 
einer signifikanten Veränderung der Schnittstellen zu planen. 

AS6-S01-C01-Q05     Sind alle Metadaten als Datenobjekte verfügbar? Nicht 
verpflichtend (optional). 

**** Vollständige Überprüfbarkeit der Exportdaten. 

AS6-S01-C01-Q06     Ist eine Datenmigration unabhängig vom Hersteller 
möglich? 

***** Portabilität. 

AS6-S01-C02-Q01   Integration Existieren APIs, z. B. REST oder SOAP, zur Integration der 
Lösung in andere Dienste? 

**** Interoperabilität. 

AS6-S01-C02-Q02     Gibt es eine SDK-/Entwicklerplattform für API-Integration? ***** Interoperabilität. 
AS6-S02-C01-Q01 Benutzersupport Dokumentation Existiert eine Benutzerdokumentation? *** Anleitung der Benutzer. 
AS6-S02-C01-Q02     Gibt es einen Schulungsplan? **** Schulung der Benutzer. 
AS6-S02-C01-Q03   Werden Schulungen angeboten? ***** Geeignete Schulungsangebote. 
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Nr. Bereich Name Bewertungskriterium Bewertung Ziel 

A07-S01-C01-Q01 Anbieterbezogene 
Datenschutzkriterien 

Datenschutzbeauftragter Hat der Dienstanbieter einen Datenschutzbeauftragten 
bestimmt, der als dezidierter Ansprechpartner für den 
Kunden in Datenschutzangelegenheiten fungiert?  

*** 
Bestimmung eines Datenschutzbeauftragten. 

A07-S01-C01-Q02   Wie vertraut ist der Datenschutzbeauftragte des 
Dienstanbieters mit den relevanten rechtlichen, 
technischen und geschäftlichen Anforderungen?  

**** 
Entsprechendes Know-how und Schulung des Datenschutzbeauftragten. 

A07-S01-C01-Q03   Wieviel Einfluss kann der Datenschutzbeauftragte in Bezug 
auf relevante Datenschutzangelegenheiten des Kunden 
ausüben?  

**** 
Fähigkeit des Datenschutzbeauftragten, schnell zu reagieren. 

A07-S01-C02-Q01  Datenschutzorganisation Wie geht die Datenschutzorganisation des Dienstanbieters 
innerhalb eines globalen Datenschutzprogramms mit 
unterschiedlichen oder einander widersprechenden 
Datenschutzanforderungen auf lokaler oder 
sektorspezifischer Ebene um?  

***** 

Management einander widersprechender Datenschutzanforderungen.  

A07-S01-C02-Q02   Wie ist die Vision der Datenschutzorganisation des 
Dienstanbieters in Bezug auf existierende und zukünftige 
Datenschutzanforderungen?  

***** 
Zukunftsorientierte und proaktive Einstellung zu Datenschutz. 

A07-S01-C02-Q03   Welche Beziehung besteht zwischen der 
Datenschutzorganisation und der höchsten Führungsebene 
des Dienstanbieters?   

***** Zusammenarbeit mit und Unterstützung der Datenschutzorganisation 
durch die oberste Führungsebene. 

A07-S01-C02-Q04   Wie reagiert der Dienstanbieter auf Aufforderungen der 
Vollzugsbehörden zur Herausgabe personenbezogener 
Daten, für die der Kunde der Datenverantwortliche ist?  

**** Geeignete fortgeschrittene Schulung des Personals in Bezug auf 
Datenschutz. 

A07-S01-C02-Q05   Hat der Dienstanbieter eine Datenschutzrichtlinie?   *** Geeignete interne Richtlinien betreffend Datenschutz. 

A07-S01-C02-Q06   Unterhält der Dienstanbieter ein Inventar an 
Aufzeichnungen der Verarbeitungsvorgänge?   

*** Angemessene Dokumentation der Datenverarbeitung. 

A07-S01-C02-Q07   Wie reagiert der Dienstanbieter auf Aufforderungen der 
Vollzugsbehörden zur Herausgabe personenbezogener 
Daten, für die der Kunde der Datenverantwortliche ist?   

**** Angemessener Umgang mit Aufforderungen zur Herausgabe 
personenbezogener Daten. 
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Nr. Bereich Name Bewertungskriterium Bewertung Ziel 

A07-S02-C01-Q01 Produktbezogene 
Datenschutzkriterien 

Unterstützung der Rechte 
der betroffenen Personen 

Wie unterstützt der Cloud-Dienst den Kunden bei der 
Beantwortung von Anfragen betroffener Personen 
bezüglich ihres Rechts auf Datenübertragbarkeit?  

**** Interoperabilität bezüglich der Daten durch standardisierte 
Datenformate. 

A07-S02-C01-Q02   Wie unterstützt der Cloud-Dienst den Kunden bei der 
Beantwortung von Anfragen betroffener Personen 
bezüglich ihres Rechts auf Zugang zu und Berichtigung ihrer 
Daten?  

**** 
Zugang zu und Möglichkeit der Löschung der zu einer betroffenen 
Person gespeicherten personenbezogenen Daten. 

A07-S02-C01-Q03   Wie unterstützt der Cloud-Dienst den Kunden in Bezug auf 
die Notwendigkeit zur Datenlöschung bzw. Einschränkung 
der Verarbeitung (ausgelöst durch den Ablauf der 
relevanten Aufbewahrungsfristen oder durch 
entsprechende Anfragen von betroffenen Personen)?  

**** 

Geeignete Mechanismen zur Datenlöschung und Einschränkung der 
Datenverarbeitung durch betroffene Personen.  

A07-S02-C01-Q04   Wie unterstützt der Cloud-Dienst den Kunden in Bezug auf 
die Mitteilungspflicht gegenüber betroffenen Personen 
(ausgelöst durch relevante Ereignisse im Verlauf der 
Datenverarbeitung im Rahmen des Cloud-Dienstes)?  

**** 

Automatische Mitteilung an betroffene Personen, wenn nötig. 

A07-S02-C01-Q05   Wie unterstützt der Cloud-Dienst den Kunden bei der 
Beantwortung von Anfragen betroffener Personen 
bezüglich der Datenverarbeitung im Rahmen des Cloud-
Dienstes?  

**** 
Ein geeigneter Mechanismus zur Beantwortung von Anfragen 
betroffener Personen ist für den Kunden verfügbar. 

A07-S03-C01-Q01 Prozessbezogene 
Datenschutzkriterien 

Datenschutzplanung Führt der Dienstanbieter Datenschutz-Folgeabschätzungen 
im Falle erwarteter hoher Risiken betreffend die Rechte der 
betroffenen Personen als Folge der Verarbeitung?   

**** 
Dokumentation über Datenschutz-Folgeabschätzungen verfügbar. 

A07-S03-C01-Q02   Zieht der Dienstanbieter die zuständige 
Datenschutzbehörde im Falle hoher Risiken betreffend die 
Rechte der betroffenen Personen als Folge der 
Verarbeitung und einem Fehlen von Maßnahmen zur 
Minderung dieser Risiken hinzu?   

***** 

Prozess zur Hinzuziehung der zuständigen Datenschutzbehörde, der von 
der Behörde anerkannt wird. 

A07-S03-C02-Q01  Datenschutzgestaltung Betrachtet der Dienstanbieter Datenschutz durch 
konstruktive Maßnahmen und als Standard als integralen 
Bestandteil des Systementwicklungszyklus, um die 
entsprechenden Anforderungen des Kunden zu erfüllen?  

**** 
Datenschutzorientierte Entwicklung zur Erfüllung rechtlicher 
Datenschutzprinzipien.  



  

 

StarAudit Katalog  Dieses Dokument ist für eine unternehmensinternen Verwendung freigegeben. 
Datum: 06/11/20, Version 4.0 Rev.4  Die Modifikationen der Inhalte, eine Online-Publikation oder Verteilung sind nicht gestattet. 
Kontakt: info@staraudit.org Seite 38 

Nr. Bereich Name Bewertungskriterium Bewertung Ziel 

A07-S04-C01-Q01 Andere 
Datenschutzbezogene 
Kriterien 

Aufzeichnungen über die 
Verarbeitungstätigkeit 

Führt der Dienstanbieter als Datenverarbeiter 
Aufzeichnungen der Verarbeitungstätigkeit?  

*** 
Aktuelle Aufzeichnungen der Verarbeitungstätigkeit. 

A07-S04-C01-Q02   Sind die Dauer der Datenverarbeitung und die Löschung 
von Daten klar definiert?  

**** Der Datenverantwortliche ist verpflichtet, die Aufbewahrung von 
personenbezogenen Daten beim Datenverarbeiter im Auge zu behalten. 

A07-S04-C02-Q01  DSGVO und IT-Sicherheit Hat der Dienstanbieter IT-Sicherheit in Übereinstimmung 
mit Art. 32 DSGVO – Sicherheit der Verarbeitung 
implementiert?  

*** IT-Sicherheit auf dem neuesten technischen und organisatorischen 
Stand. 

A07-S04-C03-Q01  Schulung des Personals des 
Dienstleisters 

Gewährleistet der Dienstanbieter, dass seine Mitarbeiter 
personenbezogene Daten nicht ohne entsprechende 
Anweisung des Kunden verarbeiten?  

**** Geeignete und regelmäßige Schulung des Personals, das 
personenbezogene Daten verarbeitet. 

A07-S04-C04-Q01  Datenschutz-
Folgenabschätzung 

Hat der Dienstanbieter überprüft, ob eine Datenschutz-
Folgenabschätzung für den Cloud-Dienst vonnöten ist?  

**** Dokumentierte Begutachtung der Notwendigkeit einer Datenschutz—
Folgenabschätzung. 

A07-S04-C04-Q02   Hat der Dienstanbieter überprüft, ob die zuständige 
Datenschutzbehörde vor der Verarbeitung hinzuzuziehen 
ist?  

***** Dokumentierte Begutachtung der Notwendigkeit, die zuständige 
Datenschutzbehörde hinzuzuziehen.  

A07-S04-C05-Q01  Vertragliche Einhaltung der 
DSGVO 

Hat der Dienstanbieter die (neuen) Anforderungen des Art. 
28 DSGVO erfüllt?  

*** Vertragliche Konformität mit Art. 28 DSGVO. 

A07-S04-C05-Q02   Hat der Dienstanbieter die neuen Bestimmungen zu 
gemeinsam Verantwortlichen berücksichtigt?  

*** 
Einhaltung der Bestimmungen zu gemeinsam Verantwortlichen. 

A07-S04-C05-Q03   Wie informiert der Dienstanbieter den Kunden im Falle 
einer Verletzung des Schutzes personenbezogener Daten?  

*** Zeitnahe Information des Kunden im Falle einer Verletzung des 
Datenschutzes. 

A07-S04-C06-Q01  DSGVO-Organisation 
und -Dokumentation 

Ist der Dienstanbieter in der Lage, die neuen 
Verpflichtungen zur Organisation und Dokumentation der 
Rechenschaftspflicht in Bezug auf personenbezogene Daten 
umzusetzen bzw. hat diese Verpflichtungen bereits 
umgesetzt?  

*** 

DSGVO-Konformität bezüglich der Organisation und Dokumentation der 
Rechenschaftspflicht. 

A07-S05-C01-Q01 Technische 
Datenschutzeinschätzung 

Zusätzliche Kontrolle der 
Zugangsdaten 

Sind die gespeicherten Passwörter gegen Wörterbuch-
Attacken geschützt? 

*** Geeignete Passwort-Schutzmechanismen sind implementiert. 
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Nr. Bereich Name Bewertungskriterium Bewertung Ziel 

A07-S05-C01-Q02   Gewährleistet der Dienst die Sicherheit biometrischer 
Daten? 

***** Von den Benutzern gesammelte biometrische Daten sind ausreichend 
gesichert. 

A07-S05-C01-Q03   Ist der Anwendungsentwicklungszyklus nahtlos in die 
darunterliegenden Softwaremodule und Einflussgrößen, 
die Auswirkungen auf seine Sicherheit haben (z.B. Daten, 
Technologien, Lebenszyklusprozesse der 
Anwendungsentwicklung, unterstützende Prozesse und 
Akteure) eingegliedert? 

**** Die gewählten Sicherheitsmaßnahmen sind durch den gesamten 
Entwicklungszyklus eingegliedert. 

A07-S05-C01-Q04   Entfernt der Dienst sämtliche Bestände des Kunden nach 
Vertragsende oder gibt sie an den Kunden zurück? 

**** Der Dienst entfernt sämtliche Dateien, Daten, kryptographische 
Materialien des Kunden oder gibt sie diesem zurück. 

A07-S05-C01-Q05   Gewährleistet der Dienst rechtmäßige und sichere 
Datenlöschung? 

*** Die Daten werden in geeigneter Weise gelöscht oder entsorgt, wenn ein 
Benutzer bestimmte Inhalte löscht oder aufhört, den Dienst zu nutzen. 

 
 


