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Uvod

Vizeny citatel. Cloud, mobilné technolégie a socidlne siete sa stdvaju
extrémne komplexnym IKT prostredim, ktoré nemd obdobu v Ziad-
nych inych technoldgidch. Nasledkom toho mnohé komponenty
dodévatelského retazca aplikdcii ziskavaju nie celkom jasné atribaty
v doddvatelskej a vlastnickej Struktire. Skutoénd pozorovatelnd vy-
konnost a aktivna inteligencia systémov by sa mala stat najddlezitej-
sim kritériom pre vSetky organizdcie vo vzrastajicej zlozZitosti cloudo-
vych systémov a ststavne rasticom objeme spracovdvanych dat.

Této skutoénost je dovodom, pre¢o sa Eurocloud rozhodol vydat
tito Bielu knihu, ktord sa zaoberd tymto $pecifickym a technologicky
velmi ndro¢nym problémom. Cielom Eurocloudu je podporit vyvoj
a dosiahnut zdravt rovnovéhu medzi dodévatelmi cloudovych sluzieb
a zdkaznikmi. Stcastou nasej snahy st aj vecné riesenia, legislativna
podpora, bezproblémovy pristup k cloudovym sluzbdm a dalsie tech-
nické otdzky, suvisiace s predmetnym riesenim.

Chceme podporovat uzivatelov a dodédvatelov cloudovych sluzieb pri
pochopeni podstaty problému a rizik merania aplika¢nej vykonnosti.
Této snaha vyustila do prirucky, ktord sa dostdva do Vasich rik a ktord
je prelozend do mnohych jazykov.

EuroCloud chce vyslovit Gprimnt vdaku pdnovi Reinhardtovi Trév-
nickovi, riaditelovi spolo¢nosti X-tech a autorovi tejto prirucky. Pdn
Trévnicek je uzndvanym odbornikom v oblasti virtudlneho desktopu a
do prirucky zahrnul informécie na zdklade vlastnych skasenosti a roz-
siahlych poznatkov v predmetnej problematike.

Vieden , September 2014

Dr. Tobias Hollwarth

Viceprezident EuroCloud Europe
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ManaZérske zhrnutie

Mnohé stidie preukazujd, ze pre uzivatelov, zékaznikov a CIO je
kritickd vysokd dostupnost aplikdcii. Zaroven viacndsobnd zdvislost
aplikdcii na podpornej a realiza¢nej infrastruktire méze vplyvat na
degradiciu vykonnosti jednotlivych aplikdcii. Organizdcie si postup-
ne uvedomuju potrebu a vyznam monitorovania uzivatelskej dostup-
nosti kritickych aplikicii ako aj skvalitfiovania ich vykonnosti. Efek-
tivita a realizdcia tychto strategickych snéh vyrazne zdvisi na spdsobe
overovania aplika¢nej vykonnosti a spokojnosti koncovych uzivatelov.
Uroven a redlne skisenosti koncovych uzivatelov sa pomerne tazko
exaktne kvantifikujd, ale aplika¢nd vykonnost spracovania ddt sa dd
odmerat pomerne jednoducho. Stc¢asné riesenia na monitorovanie
vykonnosti len velmi obtazne zabezpecuji transformdciu tychto tda-
jov do KPI a do SLA, tak aby sa zohladnili poziadavky a skdsenosti

koncovych uzivatelov .

Tento dokument prezentuje rozliéné metédy premostenia problémov
sucasnych SLA zavedenim presnych, sietovo a procesne zameranych
podrobnych informécii. Sti¢asne také informdcie pomdhaja pri hla-
dani problémov, suvisiacich s aplika¢nou vykonnostou, diagnostikou
vykonnosti, diagnostikou zdkladnych pri¢in a zatriedenim uzivatel-
skych skisenosti v oblasti (VDI) infrastrukedry virtudlneho desktopu
a DaaS (desktop ako sluzba). Uspech, alebo netispech IT timov sa
najmarkantnejsie odrdZa od stavu aplika¢nej vykonnosti a dostupnos-
ti sluzby. Vysoké ¢isla dostupnosti sluzby predstavujii vysoka prioritu
doddvatelov a ndtia ich uplatiiovat komplexné postupy manazmentu
vykonnosti a analyz pre rozhodovanie. Vyuzivanie best practices pri
konzultdcidch s uzivatelskymi spolo¢nostami pomaha pri hladani naj-
lepsicho vyuzivania IT investicii. Umoziiuje interpretovat ndsledky
spracovania milidrd transakcii a ich vplyv na prevddzku, bezpe¢nost
a spravnost spracovania a na konkurencieschopnost. Help desk IT
spolo¢nosti nemoéze byt jedingym miestom zberu informdcii, ktoré
ovplyvnuju prevddzkyschopnost systému a dosahovanie maximdlnych
vysledkov.
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2. Manazment aplikacnej vykonnosti
(APM\ v sUcasnosti

Kazdy chdpe, ze moderné IT prostredie prepdja obrovsky pocet zaria-
deni a takisto velky pocet internetovych prepojeni. Kombinovany
vplyv latencie, opozdenia prenosu kazdého z prepojeni tychto zariade-
ni, i samotnych zariadeni pri prenose a spracovani signilu musi
ovplyvnovat pricu a dynamiku spracovania, ktord pozoruje koncovy
wzivatel pri vyuzivani cloudovych aplikdcif. oo

{ Tétosluzbajetak *
i nesmierne pomald ;

Jednou zo zédkladnych pri¢in, pre¢o koncovy uzivatel ma ndskok v spo-
zorovani degradiciu aplika¢nej vykonnosti pred IT poskytovatelom
tkvie v tom, ze IT organizdcie analyzujt obrovské objemy dét stivisia-
cich s manazmentom procesov a komunikicie. Tieto ddta prichddzaju
zo stdle rasticeho poétu spracovévanych transakeii, dalej zo zlozitej,
distribuovanej sietovej a aplika¢nej infrastrukedry. Rast objemu ddt
spOsobuju aj dal$i extenzivni vyuzivatelia cloudovej infrascrukedry.
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Niésledkom velkého poctu zariadeni, ktoré sa podielaji na prenose a
spracovani transakcif, bude staznost koncového uzivatela na nedos-
tatoéné aplika¢né vykonnost riesend priblizne tak, ako to zobrazuje
schéma:

Not mine
either

Network <
is fine Sys Admin
Looks
Router Admin Almost no Everything is e
transactions oK

LAN Admin * ERP Admin
Not our
DB Admin problem
Al ¥ Application Admin
80% CPU systems
ressources up All lights

free

are green

Virtualisation Admin Storage Active Directory Admin

Mnohé IT spolo¢nosti si este stile zaobstardvaja diskrétne SW nd-
stroje, ktoré spracovévaju problémy vybranych HW elementov in-
fradtruktiry, siete alebo aplikicif. Casto také riesenie vedie k SW
sklada¢kdm s réznymi doplnkami, Gpravami, ktoré nespolupracuju
dostato¢ne dobre s monitorovacim SW. Ndsledkom toho dochddza
k situdcii, ze aj ked uréity segment infrastrukedry vykazuje dobré pa-
rametre vykonnosti, v rimci dohodnutej normy, problém pretrviva a
koncovy uzivatel deklaruje nespokojnost s vykonnostou.

Obrazok ilustruje aj situdciu, Ze manazér doddvatela, resp. koncovy
uzivatel sa nevie zorientovat a dohodnit s velkym poc¢tom externych a
internych doddvatelov sluzieb. Nevedia vyhodnotit a pochopit velké
mnozstvo réznych vztahov a zdvislosti medzi elementami infrastruk-
tury. Objedndvatela IT sluzieb, zdkaznika, nezaujima, ako je vytvore-
nd a riadend obsluznd infrastruktdry sluzby. Predmetom zdujmu st
tzitkové parametre tejto sluzby pre zdkaznika.



3.1

BudUcnost manazmentu aplikacnej

vykonnosti (APM)

V krdtkodobom horizonte — kombindcie
monitorovacich metéd

Kombindcia aktivneho a pasivneho monitoringu (v kapitole 6.4 uvddza-
me podrobnejsiu analyzu monitorovacich metéd) umoziiuje operdtoro-
vi (doddvatelovi sluzby) lepsi a komplexnejsi ndhlad na stav riadeného
systému a na sposob, ako definovat KPI a SLA pre jeho zdkaznikov.
Aktivne komponenty monitorovacieho systému zabezpecia presné hod-
noty pre KPI, ako dostupnost sluzby, presny termin Startu aplikdcie a
pod. a pasivne prvky monitorovacieho systému zabezpedia Statistické
ddta pre stanovenie hranic moznych poziadaviek koncovych zdkazni-
kov. V dal3ej fize, v strednom ¢asovom horizonte, sa d4 predpokladat
rozsireny pasivny monitoring prepojeny s BDM — analyzou Big Data.

Intenzivny ndrast virtualizdcie serverov a ndstrojov, potrebnych k mo-
nitoringu a manazmentu virtualizovanej dynamickej infrastrukedry a
vyrazne distribuovanych aplikicii bude zndsobovat zdroje dét a savis-
losti prvkov systémov, ktoré bude potrebné analyzovat.

Nisledkom toho sa ¢asto prehliadne kltcovd informdcia, ktord spdsobi,
ze administrator neobjavi utajené $ablony sprévania sa siete, savislosti a
zévislosti javov a prvkov siete. Naviac, zber ddt nie je normalizovany;, ale-
bo ¢asovo synchronizovany a to znemoziiuje néslednt analyzu a rychle
rieSenie vzniknutych problémov. Nédsobenie zberu dét, sledovanych za-
staranymi analytickymi ndstrojmi, len prehlbuje popisany problém. Je
nutné hladat nové rieSenia monitorovania aplika¢nej vykonnosti.

Vyzva na spracovanie obrovskych objemov ddt analyzou vedie jed-
noznaéne k pojmu Big Data. Tento pojem sa pouziva v tom pripade,
ak mdme spracovat tak velky a komplexny objem ddt, Ze je velmi ob-
tazné, az priam nemyslitelné ich spracovédvat tradiénymi postupmi a
technolégiami. I'T spolo¢nosti z oblasti vyskumu vyvijaju siroka skdlu
rieSeni pre spracovanie velkych ddtovych objemov. Tieto aktivity vedt
k rieSeniam na bdze ndstrojov pre analyzu Big Data. Ich nasadenie na
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rieSenia otdzok manazmentu aplika¢nej vykonnosti zodpovedd metd-
dam analyzy sprévania sa aplikdcif.

Monitorovaci ndstroj pre analyzu sprévania sa aplikdcii sa bude auto-
maticky ucit z redlnych dét, ktoré reprezentuji normdlne sprévanie sa
systému. V ndstroji implementované sofistikované $tatistické postupy
budu identifikovat situdcie, ktoré sa odchyluju od standardného spra-
vania sa systému a budu identifikovat zdroje odchylok. Implemen-
tdcia nistrojov pre analyzu sprdvania sa aplikdcii umozni IT organi-
zécidm zlep$it proaktivny, aj krizovy manazment riadenia aplika¢nej
vykonnosti. Analyza Big Data na vykonnych pocita¢och bude pos-
kytovat IT organizdcidm detailnti analyzu v redlnom case a umozni
business manazérom ziskat presvedcenie, ze ich kritické procesy pre-
bichajui s pldnovanou dynamikou a spolahlivostou. Predpokladdme,
ze na trhu sa objavia ndstroje pre manazment aplika¢nej vykonnosti
na béze metéd Big Data Manazment uz v priebehu roka 2015.

V dlhodobom horizonte — Koncepcia otvorenych
néstrojov pre analyzu aplikaénej vykonnosti

Sme presvedéeni, ze v sticasnosti prebicha vyvoj ndstrojov na béze
Open source platformy, zameranych na manazment aplika¢nej vy-
konnosti, ktoré by mohli byt k dispozicii koncom roka 2016. Této
skuto¢nost by mala byt vyzvou pre dalsich dodédvatelov rieseni na tejto
platforme, aby vyuzili tito otvorend architektdru na to, aby pondkli
svoje Specifické ddta pre analyzu Big Data s cielom ziskat opera¢nti Bl
pri spracovani tychto spristupnenych tdajov.

Cielom tychto snéh je:

» Zvysit pridanti hodnotu pontkanych produktov presmerovanim
vyvojdrskych timov a ich silia zameraného na ziskavanie testova-
cich udajov

» Vzdjomnd vymenu a zdielanie tidajov jednotlivych vyrobcov pre
krizovii analyzu a zmie$ant analyzu hlavnych pric¢in problémov

» kazdy doddvatel sa stdva sticastou ovela vicsicho ekosystému, ¢o
je doveryhodnou nahradou za individudlne vlastnictvo koncepcie
manazmentu



»

Détovy sklad bude open source a bude tolerantne licencovany, ¢im

bude chrénit vyvojdrov a doddvatelov od uzatvorenia sa, alebo iné-
ho nepriaznivého désledku

Navrhovand platforma reprezentuje ucelenejsi pristup k adaptivne-

mu, proaktivnemu a predvidavému operativnemu manazmentu dét
a k analyze. Platforma md potencidl prepojit pokrokové manazmenty
aplika¢nej vykonnosti a technoldgie Big Data manazmentu tak, aby

umoznili ziskat hlboky ndhlad v redlnom case do aplikacnej vykon-

nosti, ziskat inteligenciu pre predvidanie zmien. Rie$enie umozni mo-

nitorovat virtudlne a mobilné systémy s rastiicou zlozitostou v celom

doddvatelskom retazci aplikdcii.

Tieto nové analytické technoldgie merania vykonnosti musia spolo¢-

nostiam ponutiknut riesenie v tychto troch oblastiach:

»

»

»

Velké spolo¢nosti musia pochopit, akd je pozadovand troven vy-
konnosti (napriklad rychlost, dostupnost) ich cloudovych a mo-
bilnych aplikécii k tomu, aby mohli dodévat spolahlivé, ich za-
kaznikov upokojujtice rieSenia, spltiajice poziadavky koncovych
uzivatelov. Pre lepsie pochopenie vlastnosti jednotlivych kompo-
nentov a ich miesto v celkovej $truktire doddvania aplikicie kli-
entom je potrebnd vyssia troven stanovenia vzdjomnych vztahov
tychto komponentov. Komplexnd analyza aplika¢nej vykonnosti
umozni zviditelnenie celého doddvatelského retazca aplikdcie —
od firewallu az po Web, v¢itane cloudovych dodavatelov tretich
stran.

Bod dodania, teda miesto, kde uzivatel ma pristup k zlozenej ap-
likicii je jedinym sledovatelnym miestom, kde sa mézu definovat
uzivatelské poziadavky. Utilizdcia infrastruktdry nie tym najrele-
vantnej$im parametrom, na ktory sa maju ststredit I'T organizdcie.
Tym parametrom je prdve hranica utilizicie, pri ktorej sa zacinaju
degradovat uzivatelské parametre sluzby. Velké spolo¢nosti musia
zvlddnut meranie ststavy indikdtorov najddlezitejsich segmentov
koncovych zdkaznikov, vritane vzdialenych a mobilnych.

Nakoniec je potrebné umoznit komer¢nym uzivatelom ziskat pre-
hlad a know-how, stvisiace s analyzou a manazmentom aplikacnej
vykonnosti.
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Stcasnost a buddcnost monitoringu
cloudovych riesenti virtudlnych
deskiopov

Technolégie monitorovania sa spravidla delia na dve oddelené kate-
gorie:
» Riesenia pre aktivny monitoring (synteticky monitoring)

» RieSenia pre pasivny monitoring (skdsenosti redlneho uZivatela)

Obidve uvedené metédy maji svoje vyhody a pomdhaji organizd-
cidm merat aplika¢nd vykonnost. Ndstroje aktivneho monitoringu,
kombinované so zberom vybranych systémovych tdajov tvoria z-
klad vicSiny monitorovacich rieSeni, ktort st v sicasnosti imple-
mentované.

Aktivny monitoring

Technolégie aktivneho monitoringu uzivatelskej skusenosti sa zalo-
zené na generovani simulovanych transakcii a na merani aplikacnej a
transakénej odozvy. Monitorovaci agent pravidelne vysiela poZiadav-
ky cez celt siet a odozvy aplika¢ného servera a sietovej infrastruketry
sa loguju a vyhodnocuju.

Tento synteticky monitorovaci pristup je velmi efektivny a zodpo-
vedd primdrnemu cielu manazmentu aplika¢nej vykonnosti, ktorym
je prevencia vykonnostnych problémov este predtym, nez ich vplyv
spozoruje koncovy uzivatel. Y toho dévodu organizicie testuji vy-
brané ¢asti svojej infrastruktiry, aby mohli identifikovat potencidlne
tuzke hrdld sieti eSte predtym, nez sposobia narusenie business pro-
cesov.

Synteticky monitoring neddva nihlad na skidsenost a pozorovania
koncového uzivatela, ak ten uziva virtudlny desktop interface (VDI)
alebo desktop ako sluzbu (Daa$) od svojho cloudového previdzkova-

tela sluzieb.



4.1

Na rozdiel od klasickej klient-server architektiry, VDI/Daa$S prostre-

die vyuziva prezentaénd vrstvu, ktord zabezpecuje grafické zobrazenie
SW aplikicie, ktord je prevddzkovand v cloude na uZivatelskom klient-
skom zariadeni. To sa d4 porovnat s TV prenosom, kde obrazovka TV
pristroja len zobrazuje nieco, ¢o sa technologicky spractva v stadiu.

Zdkladom rieseni pre aktivny monitoring je evidencia okien even-
tov, udalosti (vytvorenie, pop-up, uzatvorenie) a z toho dévodu musi
byt kompletne prepracované pre VDI/Daa$S prostredie tak, aby bolo

schopné registrovat zobrazované schémy, obrazy.

Registricia zobrazovanych schém, obrazov je ¢asovo ndro¢nd a né-
chylnd k chybdm, ndsledkom prekryvania okien. To sposobuje nizku
spolahlivost tejto metddy, ak sa pouziva v prostredi VDI/DaaS. To
znamend, ze monitorovaci agent moéze byt instalovany len v malej
mnozine operaénych systémov, v ktorych umoznuje predvidat vykon-
nost a uzivatelské reakcie na mobilnych zariadeniach, alebo na insta-
ldcidch s tenkym klientom.

Prinosy aktivneho monitoringu pre VDI/DaaS$S prostredie

Redlne prinosy aktivneho monitoringu:
» Monitoring sa robi na presne uréenych bodoch siete
» Vystupom z merania s presné numerické hodnoty
» Velky poet merani podporu trendovi analyzu
» Je mozné lahko kvantifikovat KPI
» Umoznuje overit vplyv ladenia parametrov na vykonnost

» Zobrazuje vplyv zmien, alebo Gprav, ako napr. instaldcia servis-
nych balikov, alebo bezpe¢nostnych opravnych modulov

4.1.2 Nevyhody aktivneho monitoringu v VDI/Daa$ prostredi

Medzi nevyhody aktivneho monitoringu zaradujeme:
» Agent spotrebtiva viac CPU vykonu pre identifikiciu zmien $ablén
» Agenta nie je mozné inStalovat na server do prezenta¢nej vrstvy,
lebo tam nie st identifikovatelné Sablény
» Ak SW neodpovie presne nastavenou predpokladanou $ablénou,
meranie zlyhd

EuroClou

SLOVAKIA

<



14

Cloud Computing Guide
Meranie

aplikaénej vykonnosti
cloudovych riesenf

4.2

State and Future of Application
Performance Measurement

in foday’s complex
Cloud environments

» Agent pravdepodobne pouziva syntetického uzivatela

» Nastavenie monitoringu nezodpovedd podmienkam redlnej pre-
vadzky, lebo synteticky uzivatel vyuziva velmi statické prostredie
pre meranie

» Aktivny monitoring nepokryva cely rozsah aktivit skutoéného
koncového uzivatela, lebo nepokryva meranim:

¢ Degradéciu audio prenosu

* Zmeny asynchrénneho audio/video prenosu

¢ Nepravidelny pohyb kurzora mysky

¢ Oneskorenie zobrazovania kldvesnicovych vstupov

 Spomaleny prenos jednotlivych video snimkov (trhany pohyb)

¢ Problém scrolovania obrazovky

* Monitoring v podstate neumoznuje vyvodit zévery, stvisiace so
skutoénymi pri¢inami niZenia aplika¢nej vykonnosti

V stéasnosti pouzivané aktivne ndstroje na monitorovanie sa casto
kombinuju s ndstrojmi ktoré reportujii metriku procesnych trovni,
ako napr. CPU, pamit a vstupno-vystupné zariadenia. Této metrika,
ststava parametrov umoznuje I'T oddeleniam meranie dostupnosti
business sluzieb, ktoré st spristupnené koncovym uzivatelom, ale ne-
umozifiuje im meranie aktudlnej kvality IT sluzby, tak ako st vnimané
koncovymi uzivatelmi.

Monitorovanie bezporuchovej prevddzkyschopnosti aplikicii uz ne-
stali ako kltc¢ovy parameter doddvky business sluzby. Néstroje aktiv-
neho monitoringu nezabezpecuji dodfzanie uzivatelskych paramet-
rov koncovych uzivatelov v prostredi Daa$

Budicnost: Pasivny monitoring

Pasivny monitoring bude zabezpecovat pre operdtora IT sluzieb mo-
nitoring aplika¢nej vykonnosti a vykonnosti virtudlneho desktopu
v stlade s uzivatelovou produktivitou vyuzivania sluzby. Na zdklade
tychto tdajov, operdtor sluzieb méze dynamicky preverit reklamdcie

A4 Y 7 . . v . v ’ ) Ve )
uzivatela stvisiace s nedostato¢nou aplika¢nou vykonnostou, urcit
rozsah ovplyvnenych uzZivatelov a determinovat primdrnu pricinu



4.2.]

problému este skor, nez ovplyvni produktivitu prace pripojenych uzi-

vatelov. I'T organizécie zvysia poziadavky na zber informdcii, akymi st
aplika¢nd a transakénd odozva a indexy spokojnosti koncovych uziva-
telov, ¢o im umozni monitorovat aktudlnu rychlost aplikécii a ohod-
nocovat kvalitu uspokojovania poziadaviek koncovych uzivatelov. Pri
budovani pasivnych monitorovacich systémov bude mozné vyuzivat
mnozstvo usetrenych zdrojov a vykonu CPU, usetrenej sietovej prie-
pustnosti, cenovo pristupnych détovych tloznych priestorov a analy-
zu Big Data, ktord dokdze spracovat enormné objemy ddt, ziskanych
z inStalovanych monitorovacich senzorov.

Funkéné poziadavky

Monitoring musi zodpovedat nasledujiicim kritéridm:

» Uplnd viditelnost prenosu ddt: Vietky transakcie medzi aplikaci-
ou a sluzbou a kazdy prvok infrastruktiry musia byt monitorova-
né. RieSenie musi byt nezdvislé na aplikicii, opera¢nom systéme,
programovani, virtualizicii a infrastrukeare

» Strukturdlna viditelnost: Monitorovani néstroj musi byt schopny
vytvorit topologicki mapu siete od jedného konca po druhy, musi
zabezpedit viditelnost infrastrukedry od druhej po siedmu vrstvu
OSI modelu, siet a tloziskd musia byt zobrazené.

» Viditelnost celej trasy: agenti na oboch koncoch trasy, na strane
servera a klienta, SNMP a WMI monitory musia umoznit vyobra-
zenie aplika¢nej vykonnosti a vykonnosti podpornych sluzieb tak,
ako ich vnima koncovy uzivatel. Kompletny ziskany ddtovy set je
potrebné odoslat na serverového klienta pre ndslednt koreldciu
udalosti, analyzu zdkladnych pric¢in a odpordcanie rieSenia prob-
lému

» Zistovanie topoldgie. Tak, ako aplikdcie a sluzby $tartuji vzdjom-
né interakcie a buduju workflow, monitorovacia aplikdcia md za-
¢at budovat obraz topoldgie a trasu priebehu transakcie po jednot-
livych krokoch ,medzi uzlami topolégie a vybudovat virtudlnu a
fyzickti mapu interakcie aplikdcie so sietovou infrastruktdrou

» Analyza zékladnych pricin. Na zdklade tisicov ulozenych pripadov
a pravidiel, ktoré sa kontinudlne roz$irujd o prirastky na bize au-
tolearningu, sa v monitoringu vytvira analyza zdkladnych pricin
incidentu na zdklade deterministického principu.
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4.2.2 Architektira

Monitorovaci systém bude s velkou pravdepodobnostou pozostdvat
z riadiaceho systému (master), databdzy, s manazmentského grafic-
kého interface (GUI). Musi obsahovat detailnd signaliza¢nd sluzbu
portch a varovani a ddsledny reportovaci néstroj. Moderné moni-
torovacie systémy pontkaji administrdtorovi pomoc pri stanoveni
vychodzej zdkladnej konfigurdcie topoldgie transakcie. Je vhodné, ak
monitorovaci systém obsahuje sti¢asné moduly a prvky, ktoré predsta-
vujui vyvojové trendy v oblasti monitorovania. Ddta budu ziskavané
prostrednictvom senzorov a SW agentov, ktoré sa daju instalovat na
monitorovany komponent infrastrukedry, alebo sa vyuzije spoluprdca
vzdialenych monitorovacich prvkov, akymi st SNMP senzory alebo
WMI dopyty, ak budd prevddzkované v rimci zakladného riadiaceho
systému monitoringu.

Je potrebné, aby celd komunikicia medzi agentmi a riadiacim systé-
mom monitoringu bola bezpe¢nd a kryptovand. Komunika¢nd cesta
by mala pouzivat $tandardny port 443 a Standardny https protokol,
aby agenti mohli komunikovat cez proxy a firewally, chrdniace pre-
védzkové prostredie.

4.2.3 Umiestiiovanie agentov a vyber dét VDI klienta,

sprqcovoné senzorom

VDI klientske moduly, vyuzivané v komplexnych multitaskovych
operaénych systémoch, mézu spdsobovat problémy aplikacnej vy-
konnosti a degradiciu uZivatelskych parametrov uz sami o sebe. Jed-
noduchsie klientske opera¢né systémy, ako napriklad iOS alebo An-
droid s jednym procesom v popredi st menej niachylné k problémom,
ktoré spdsobuje prevddzka klientskej aplikdcie. NA druhej strane
komplexné opera¢né systémy a prostredia vytvdraja priestor pre zloZi-
tejsie koncepty monitorovacich agentov.

Bez pochyby je potrebnd instaldcia monitorovacieho agenta na VDI
klienta, ktory minimalne aspon sleduje sietové prepojenia, latenciu a
transak¢né sprdvanie sa. V prostredi multitaskového operaéného sys-
tému monitorovaci agent médze dalej prispievat k rieSeniu problémov
zaznamenanim a nahlasovanim systémovych stavov (CPU, pamit,
diskové vstupno-vystupné rozhrania a prebiehajice procesy)



» Merania nabehu VDI monitorovaciecho SW klienta

Aj ked pocas nibehu monitorovacicho SW klienta sa neziskavaja
doélezité hodnoty, ddvajice ndhlad na aplika¢nd vykonnost systému,
tento proces je prvym viditelnym detailom pre koncového uzivatela.
Ak je to mozné, tak tento ndbehovy ¢as VDI monitorovaciecho SW
klienta, v ktorom prebicha autentifikdcia klienta a jeho reprezenticia
v monitorovacom SW by mal byt merany. Ak klient zvoli aplikdciu
a vzdialeny desktop, tak sa realizuje reldcia a inicializdcia klientskeho
obsahu a na prezenta¢nej vrstve musi zacat vlastné meranie.

» Inicializdcia obsahu VDI monitorovaciecho SW klienta

Pri inicializdcii relicie sa o$etruji klientske zariadenia (Tlaciarne,
drivery a pod.), ¢o mdze spdsobovat znacené zdrzanie. Monitorovaci
agent by mal mat schopnost zistit tieto zdrzania a reportovat ich spit
riadiacej jednotke.

Senzor na riadiacej jednotke

Ak sa nastartuje desktop, alebo aplikicia VDI/SaaS infrastruktiry,
vyvola sa reldcia (session) na riadiacej jednotke. Riadiaca jednotka re-
alizuje program (programy), ktoré st nakonfigurované na desktope
alebo st vyvolané definiciou vzdialenej aplikicie. To je dévod, preco
je nutné umiestnit monitorovaci SW klient aj na riadiacu jednotku.

» Meranie inicializdcie reldcie

Vytvorenie reldcie (kontext) vyzaduje tplny ,login® proces. Pocas lo-
gin procesu sa realizuji skupinové politiky, Logon skripty, vytvdra sa
spojenie s roznymi presmerovanymi zariadeniami ( tladiarne, lokdlne
zariadenia, USB kluée a pod. ), ktoré ovplyviiuje ndbeh desktopu,
resp. aplikdcii. Tento ndbeh registruje, vnima koncovy uzivatel. Co
je potrebné poznat k tomu, aby sme pochopili vaimanie a skiisenost
koncového uzivatela?

Potrebujem poznat fizy logon procesu, aké aktivity sa vykondvajii a ¢o
sposobuje, ze ndbeh reldcie je pomaly:
» Dochddza k prenosu ddt smerom na Active directory (RES — re-
source facing service)
» Aktivuje sa komunikdcia s Fileserverom (CFS — customer facing
service) pre prenos logon skriptu a skupinovych politik
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» Nastdva vyrazny prenos CES k zdielanym volnym profilom

» Urdity prenos je smerovany k uzivatelskému zdkladnému directory
(Homeshare)

» Uréity Cas trvd spracovanie skupinovych politik

» Urdity ¢as trvd spracovanie logon skriptu

» Samozrejme urcity ¢as spotrebuje aj CPU na vybudovanie obsahu
reldcie na riadiacej jednotke

Technicky to znamend, Ze je len jedno prepojenie medzi VDI klien-
tom a riadiacou jednotkou, ale existuje mnoho prepojeni z riadiacej
jednotky smerom k backendovym sluzbdm (a to CFS, ako aj RES).
To je dévod, preco potrebujeme monitorovaci agent/senzor aj na ria-
diacej jednotke a ak je to mozné, tak aj na backendovych sluzbich.

Od momentu, ked reldcia na riadiacej jednotke méze byt priradend
ku koncovému uzivatelovi, méze byt pridand k celkovému obrazu, ak
monitorovaci agent zaznamend tdto informdciu spojenu s riadiacou
jednotkou. Je vysoko pravdepodobné, Ze koncovy uzivatel nebude
reklamovat pomalost publikovaného desktopu, ale bude poskytovat
popis problému koncipovany ako napr. ,Moja ERP aplikdcia nefun-
guje, alebo ,,moje video z WEB je pomalé®, alebo ,Moje Office apli-
kicie st pomalé, ked loaduju ddta“.

» Aplika¢nd vykonnost
Vykonnost aplikicif, ktoré st prevddzkované na riadiacej jednotke
v rdmci rela¢ného obsahu, je zdvisld na viacerych faktoroch :

» CPU takt na riadiacej jednotke

Obsiahnutelnda RAM na riadiacej jednotke, pretoze strainkovanie

b4

pamiite spdsobuje oneskorenie

b4

Sirka prenosového pdsma siete od riadiacej jednotky k backendo-
vym infragtruktiram

» Transak¢né spomalenie backendovych sluzieb (CFS a RES)

Uzke vykonnostné hrdlo hypervizora ( monitora virtudlneho ser-

b4

vera)

b4

Uzke vykonnostné hrdlo ddtového tloziska pripojeného k hyper-
vizoru
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Zéverom, pre monitorovanie vykonnosti ¢o i jedinej aplikicie je po-

trebné korelovat ddaje z rdznych monitorovacich agentov/snimacov.
A v tomto bode nastdva klucov4 prileZitost pre Big Data analyzu. Mo-
nitorovaci systém musi pochopit topolégiu aplikdcie. Ta to znalost,
z4vislosti je mozné zadat ruéne do monitorovacicho systému, ale lep-
Sie monitorovacie systémy zabezpecia automatické rozpoznanie a znd-
zornenie topoldgie.

GlassFish

Pre
aPe°

Calls :800
ResponseTime -:3000ms ﬂ

Oracle

Obrizok 1
Aplikaénd topoldgia

Snimace backendovych systémov

Zobrazenie aplikacnej topoldgie dokumentuje, Ze je dolezité instalo-
vat monitorovacich SW agentov aj priamo na backendové systémy.
Mnohé zdkaznicky orientované sluzby (CFS), ako napr. file service st
z4vislé na zdrojoch pripojenych na systémoch (AD pre autorizdciu,
DNS, a pod. ) a preto analyza zékladnych pri¢in a problémov je moz-
nd len vtedy, ak vSetky transakéné ddaje takychto sluzieb st zazname-
ndvané a ulozené v master databdze riadiacej jednotky.
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4.2.4 Funkcia pridavnych snimacov (agentov) — informdcia koncovému
uzivatelovi

Autor je presvedceny, ze posielanie stavovych informdcii koncovému
uzivatelovi je klti¢ovou aktivitou monitoringu a z toho dévodu imple-
mentované rieSenie musi zabezpecit spatnd vizbu systémového stavu
pre uzivatela, zédkaznika.

Proaktivna informdcia koncového uzivatela je cestou, ako znizit po-
et hldseni portich na service desk. V pripade degradicie vykonnosti
systému monitorovaci agent GUI na klientskom zariadeni md byt vy-
uzity na notifikdciu pre koncového uzivatela. Pre sietové prepojenie
je to mozné realizovat vyznadenim opozdenia ¢islom a farebnou indi-
kéciou (Cervenou, jantdrovo zltou, zelenou farbou) a pre backendové
zariadenia je mozné vyuzit pop up balénikovy odkaz, ktory poskytne
stav merania a odhad zdrZania procesu, takze uzivatel nemusi v takom
pripade volat help desk a Ziadat informdciu o dévode zdrzania a méze
si podla statusovych informdcii naplénovat price s aplikiciou s vedo-
mim aktudlnej latencie.

4.2.5 Prinosy pasivneho monitoringu v VDI / Daa$S prostredi

Pasfvny monitoring ma viacero prinosov:
» Zabezpecuje Gdaje z redlneho prostredia a prace uzivatelov
» Snima tdaje od kazdého uzivatela

» Snima a spractva tdaje od velkého mnozstva agentov a snimacov

b4

Vyhodnocuje transakéné ddta stvisiace s vykonnostou a umoziiuje
koncovému uzivatelovi predvidat sprévanie a vykonnost aplikdcii

~

» Zjednodusuje analyzu hlavnych pri¢in problémov

» Umoznuje stanovit trendy pre vSetky zapojené systémy

4.2.6 Negativa aktivneho monitoringu v VDI / Daa$ prostredi

K negativam aktivneho monitoringu je mozné zaradit:
» Nie je mozné merat parametre typu ,trvanie Logon®

» Nie je zabezpecend opakovatelnost merania identickej aplika¢nej
interakcie

» Nie je mozné okamzité varovanie, ak aplikicia spadne

20



Benchmarking, z&faZovy a stress
fest, regresné testy

V stcasnosti sa benchmarkové testy, zdtazové testy a regresné testy za-
bezpecuji aktivnymi monitoringovymi systémami. Zdtazové a streso-
vé testy doddvajui jasnt a presvedéivii odpoved na nasledujice otdzky:
» Zhavaruje sa moja aplikdcia pod zdtazou ?
» Zabezpedim preddefinovanu vykonnost systému ?

» Kolko sucasnych (simultdnnych) uzivatelov zvlddne moja strdnka ?

Ako bolo uvedené v negativach aktivnych monitorovacich systémov,
obsah uzivatelskej reldcie a simulované jedine¢né zatazenie koncového
uzivatela su syntetické, monitoringom ziskané ddta st vhodné len na
porovnanie s inymi systémami a pre trendovt analyzu. Odpoved na
otazku, ¢i sa systém pretazi je moznd, ale test nie je zamerany na hlav-
nu pri¢inu pretaZenia systému.

Je mozné realizovat regresné testy, ktoré overia tieto vplyvy:
» Vplyv nového nastavenia tuningovych parametrov (doladenia sys-
tému)
» Zmeny vplyvom update, napriklad servisnych balickov, alebo bez-
pecnostnych zlepseni
» Zmeny architektary
» Zmeny CFES a RFS

» Hardwarové zmeny

Detailnejsi pohlad na Deskiop,
ako sluzbu (Daal)

Nové riesenia distribuovanej vypoétovej architektdry a metédy agil-
nych, dynamickych aplikdcii vytvorili podmienky, Ze vypocétové rie-
Senia st podstatne viac $kdlovatelné a dynamickejsie, ako kedykolvek
predtym. VDI/DaaS prostredia so vSetkymi komponentami (okrem
klientskeho zariadenia) st velmi zlozité.
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VDI/DaaS |
client N

CFS: DB, il Print, Mail
RFS: DNS, DHCP, LDAP, AD CFS: DB, File, Print, Mail

Obrizok 2
Klient server architektira
v porovnani s VDI riesenim

RFS: DNS, DHCP, LDAP, AD

V porovnani s klasickym klient server prostredim, VDI/DaaS$ potre-
buje dalsiu prezentaént vrstvu. Pre manazérsky team, zodpovedny za
monitoring je nie najvhodnejou skutoc¢nost, ze typické VDI/Daa$S
rieSenie je sicastou WAN, resp. korpordtneho WAN prostredia, ktoré
priddva dalsie komponenty do komunikacnej cesty medzi klientom
a prezentacnou vistvou.

Diskusie s VDI/DaaS zdkaznikmi poukazuji na nedostatky typickych
SLA kontraktov:
» Neschopnost adekvitne definovat pondkand sluzbu
» Neschopnost definovat sposob meratelnosti pontkanej sluzby
» Vyluky pocas pldnovanych servisnych zdsahov bez toho, aby bola
definovand frekvencia servisnych aktivit, notifikdcie a vypadky
z dovodu servisu
» Neschopnost rozliSovat ¢iastoéné vypadky (ako napriklad spo-
malenie, obmedzenie kapacit, nesposobilost odstartovat novd
desktop reldciu) od uplnych vypadkov sluzby, vritane straty celej
rozpracovanej prace



~
-

Vypadky funkcionality zariadeni, ktoré si dedikované jednotlivym
zékaznikom, ale nad ktorymi zdkaznik nemd priamu kontrolu

» Exkluzivne priradenie zodpovednosti za monitorovacie sluzby na
zédkaznika

» Neschopnost vykazat chyby, spdsobené doddvatelom sluzby

» Neschopnost vykazat zlyhanie SW infrastruktiry

» Neschopnost vykdzat zlyhanie konektivity k ddtovému centru

» Neschopnost dokumentovat kompenzaént troven vyvolant ne-
dodrzanim SLA podmienok

Mnozstvo a rozsah slabych strinok SLA je ndznakom toho, Ze pod-
statnd Cast doddvatelov VDI/DaaS$ ( ¢i uz internych, alebo externych)
musi eSte popracovat na plnom pochopeni podstaty sluzby, ktort po-
nakaju.

DaaS musi byt takd istd sluzba, ako iné utility, tak ako uzivatel nemusi
ovlddat otdzky zlozitosti elektrickej siete na to, aby pouzival elektricku
energiu na kurenie, alebo osvetlenie svojej domdacnosti, tak isto DaaS
uzivatel nemusi rozumiet a pochopit technolégiu, ktord je vyuzivand
na to, aby mu bola sluzba spristupnend.

Pozicia, poloha klientskych zariadeni v sieti (LAN/WAN) a vyuziva-
nie virtualizdcie (servery, siet, loziskd) a integrdcia hybridnych clou-
dov definuje zlozitost prostredia. Napriek tomu, staznosti poddvané
koncovymi uzivatelmi ( spravidla spésobené problémami koncovych
uzivatelov) st si velmi podobné.

Na ¢o si moze stazovat uzivatel?
» Pomaly ndbeh VDI klientskeho komponentu
» Pomaly ndbeh aplikicie
» Nedostato¢nd vykonnost aplikdcie

» Nepravidelné odozvy pohybu kurzora a kldvesnicovych vstupov

b4

Pomaly a nepresny scrolling v aplikdcidch, ako MS Excel

» Asynchrénne spravanie sa videa a audia

b4

Nekvalitny zvuk, audio
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6.1 VDI/DaaS v spolupréci s LAN klientom
(najjednoduchsi pripad)
V tomto ¢éistom LAN prostredi je pozorovatelnd celd komunikicia
medzi klientskym zariadenim a riadiacou jednotkou, nie je zapojeny

hypervisor alebo tlozny subsystém.

AD login

Hitps - login
i Show fom Broker
Send start file 4
3

Client device i Load Balanee Worker.

Worker

Session on worker:
Obr.4zok 3 Running application

VDI/DaasS klient
v LAN prostredi

6.1.1 Priginy vykonnostnych problémov pre tento scenér

» Ak login je pomaly, pravdepodobnou pricinou je, Ze Broker server
je pretazeny a preto je zdkladnou pri¢inou problému vykonnosti.
Pahko moze nastat interakcia active directory (AS) a XML query
(dopytov) a ndsledkom AD a XML chyb konfigura¢ného servera
moze dojst k vyraznému (az 30 sec) zdrzaniu (timeout) pocas ni-
behu VDI klienta.

» Aplika¢ny ndbeh vyzaduje kompletny login proces (minimdlne
to plati pre prva aplikdciu, $tartujiicu na riadiacej jednotke pre
konkrétneho uzivatela). Login proces je zloZity a zatazuje riadiacu
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jednotku. Sietové interakcie s CFIS, zdielajicim roamingovy pro-

fil, st vysoké.

» Ak aplikdcia nedosahuje pozadovand vykonnost, méze to byt prob-
lém nedostatoénych zdrojov (CPU, RAM) alebo siet spdsobuje
oneskorenia na pozadi procesov. RAM méze spdsobovat problém
kvoli strankovaniu, ak uzivatel vyuziva svoj hard disk pre strdnko-
vanie, tak sa moze zmenit uzivatelskd skdsenost s aplikiciou.

» Staznosti stvisiace s mySou, alebo kldvesnicou sa nemajii preco
objavovat v LAN limitovanych instaldcidch, pretoze predstavuju
velmi malé paktety a prepojenie je spravidla s priepustnostou ré-
dovo v Gigabitoch/s

» Pomalé, resp. nepresné scrolovanie je tiez najcastejsie pozorované
v WAN aplikdcidch, ale moze nastat aj v LAN prostredi, aj je pou-

zivany velmi poddimenzovany HW klientskeho zariadenia

, . . . ’ Obrézok 4
6.2 VDI/ch:S v spoluprdci s virtualizovanym Virtualizovany VDI/DaaS
LAN kl lentom klient v LAN prostredi
AD login 2
@
@ seenadary lngnn

oy Apqs 1

i Shaw A
@ / Broker

Send start fle

AD

lect 0o
Load Ealance Worker.

Client device i
\ Worker
/ |-
—

VDI Protocs| -
= e
Session on warker: g
miiiE weleien —
= —
] Waorker

CIBL + Chck to select

Virtualisation Host
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V tomto ¢istom LAN prostredi je pozorovatelnd celd komunikacia
medzi klientskym zariadenim a riadiacou jednotkou, ale pribudla vir-
tualiza¢nd vrstva (hypervisor) a Glozny subsystém.

6.2.1 Priginy dal3ich vykonnostnych problémov pre tento scendr

Dévody staznosti st podobné, ako v prvom popisanom scendri. Mo-
nitorovand zloZitost nardstla, pretoze pribudol hypervisor a tlozny
priestor. Hypervisor a dlozny priestor mé6zu prispiet k latencii preno-
sov v systéme. Aj ked end to end transakény ¢as vybranej aplikdcie
je vyborny, méze dojst k situdcii, ze niZsia droven je pomald, stag-
nujdca, napriklad nisledkom nedostatoénej vykonovej rezervy CPU,
pridelenej pamite alebo ndsledkom iného backgroundového procesu,
ktorého zdroje sa zacyklia a tak vnimanie koncového zdkaznika bude
jednoznac¢ne nespokojnost.

6.3 VDI/DaaS klient vo WAN sieti

Gateway / Proxy /
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6.3.1

6.4

V tomto scendri je zakomponovany vzdialeny pristup cez gateway/pro-
xy server, takze celd komunikdcia medzi externym klientskym zariade-
nim a riadiacou jednotkou nie je ,viditelnd“. Ndjdeme tu hypervisor
s priradenym tdloznym priestorom a Broker server, ktory je redun-
dantny s Load (zdtazové vyrovnanie) balancingom na g/w. Spravidla

g/w (gateway)/proxy server si umiestnené v demilitarizovanej zéne

(DMZ), takze celd komunikdcia musi prechddzat cez f/w (firewall).

Priciny pridavnych vykonnostnych problémov pre tento scenér

Dévody staznosti st podobné, ale komunikicia medzi externym klien-
tom a riadiacou stanicou musi prechddzat dvomi firewallmi a potom
. ’ 7’ 7 A4 . ’ .
je oprdvnend na pristup k g/w. Gateway sa vyuziva pre autentifikdciu
a autorizdciu uzivatela, ¢im vznikd pridavnd potreby monitorovat siet
a jej vykonnost smerom k a od active directory (AD).

Ak sa uzivatelia stazuju na reakcie mysi a kldvesnice, hlavnd pric¢ina
spravidla spociva v oneskoreni (latency) siete medzi klientskym zaria-
denim a g/w. Pomalé a nepresné scrolovanie je pozorovatelné v pripa-
de, ak nie je dostato¢nd priepustnost siete medzi klientskym zariade-
nim a g/w, ktory zabezpecuje pristup klienta.

Pouzité vyrazy a definicie

Vzhladom k skuto¢nosti, Ze niektoré vyrazy sa pouzivaji v roznych IT
kontextoch, je potrebné definovat ich vyznam, aby umoznili sprévne
pochopenie tejto Bielej knihy.

» Klientské zariadenie

Klientské zariadenie je zariadenie koncového uzivatela, ktoré spro-
stredkuje pristup k zdrojom, publikovanym prostrednictvom posky-
tovatela VDI/Daa$

» Klientsky SW VDI

Klientsky SW VDI je komponent, ktory je zodpovedny za komunikd-
ciu z klientskeho zariadenia k VDI/DaaS infrastruktire

» Klientské zdroje

Klientské zdroje st tlaciarne, pevné disky, CD ROM, audio, USB a
pod. Vsetky tieto zdroje st lokdlne z pohladu klientskeho zariadenia.
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» Gateway (g/w)

Gateway je bezpeény proxy server pre tdaje, ktoré su transportované
do WAN z a do vzdialeného klientskeho zariadenia. S velkou pravde-
podobnostou gateway bude zabezpecovat autentifikdciu a autorizdciu
koncového uzivatela.

» Riadiaca jednotka

Riadiaca jednotka moéze byt vzdialeny host (napriklad termindlovy
ktory server), ktory pontka reldcie, alebo Windows - klientsky ope-
ra¢ny systém, kontrolovany prostrednictvom VDI/Daa$S SW.

» Reldcia

Je obsahom riadiacej jednotky, kontextom. V rdmci reldcie sa nastar-
tuje aplikdcia. Reldcia (kontext) sa uskutoéni po kompletnom Login
procese k danej riadiacej jednotke a zdvisi na systéme. Reldcia bud
zdiela riadiacu jednotku s niekym inym (vzdialeny desktop host) ale-
bo riadiaca jednotka je dedikovand pre reldciu ( OS pracovnej stanice)

» Web GUI

Web GUI — graficky uzivatelsky interface zabezpecuje pre koncového
uzivatela grafickd prezentdciu VDI/Daa$S dostupnych zdrojov.

» Broker

Broker poskytuje informdacie od dostupnych zdrojoch, nezatazenych
riadiacich jednotkdch a pod. Vo vicSine VDI/DaaS prostrediach je
broker zodpovedny za vyvazenie zatazenia a prepojenie existujicich,
alebo rozpojenych reldcii.

» Uzivatelsky orientované sluzby (CFS)’

Utivatelsky orientované sluzby st sluzby vyssej arovne, ako napr. Sa-
bor-, Print-, Databdzova sluzba-, CRM aplika¢ny host a i.

» Zdrojovo orientované sluzby (RES)?

Zdrojovo orientované sluzby st backendové procesy ako napr. Active

directory, DHCP, DNS, LDAP a pod.

» Fyzické alebo virtudlne infrastrukeurdlne komponenty
Infrastrukturdlne komponenty st servery, alebo hypervisory, ktoré
su prevadzkované na riadiacich jednotkdch, ddtovych tloziskdch, sie-
tiach, smerovacoch (routeroch) , firewalloch a pod.

! Customer Facing Service (NGOSS): hrtp://tinyurl.com/k65xzn2
% Resource Facing Service (NGOSS): http://preview.tinyurl.com/k65xzn2
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Pravne informdécie

Vieobecnd informdcia

Informidcie, ktoré st obsiahnuté v tejto Bielej knihe sluzia k ilustrécii
vybranych a v§eobecnych pravnych aspektov v stvislosti s cloudovymi
technoldégiami. Ich Gc¢elom nie st relevantné vecné prévne informdcie
alebo ndhrada prévneho poradenstva, lebo takéto aktivity vidy vyza-
dujui poznanie individudlnej situdcie a faktorov pre konkrétne riese-
nia.

Obsah priruéky

Autor a vydavatel tejto Bielej knihy nepreberd zodpovednost za apl-
nost, presnost a platnost poskytnutych informdcii. To sa zvlast vzta-
huje na otdzky aktudlneho vyvoja a jeho odrazu v prévnych otdzkach.
Reklamdcie skody voci autorom a vydavatelom, stvisiace s vecnymi a
nevecnymi $kodami, sposobenymi vyuzivanim, alebo nevyuzivanim
informdcii z tejto Bielej knihy, alebo nésledkom nekorektnych, alebo
nedplnych informdcii z prirucky st neopodstatnené.

Odkazy a linky

Na margo priamych a nepriamych odkazov na externy obsah (napr.
linky a hyperlinky ) mimo sféry zodpovednosti autora a vydavatelstva,
zdkonnd zodpovednost sa dd uplatnit len v pripade, ak autor a vyda-
vatel boli informovani o obsahu odkazov a bolo technicky mozné a
uskutoénitelné zabrdnit vyuzivania nelegilneho obsahu. Autor a vy-
davatel tymto jasne deklarujd, Ze v ¢ase umiestnenia odvoldvky a od-
kazu v texte nebol identifikovany Ziadny ilegélny obsah v odkdzanych
zdrojoch a na Web strdnkach. Autor a vydavatel nemaju Ziadny vplyv
a dosah na stcasny design, obsah a vlastnictvo linkovanych stranok.
Autor i vydavatel sa jednozna¢ne diStancuji od zmeny obsahu kto-
rejkolvek z Web stranok, ktord nastala po zapracovani linky a odkazu
do tejto Bielej knihy. Autori a vydavatel nenesti ziadnu zodpovednost
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za nelegdlny, chybny a nesprdvny, respektive netplny obsah a Ziadna
skoda, sposobend z vyuzivania, resp., nevyuzivania tychto pontknu-
tych informdcii zostdva vyhradne v posobnosti poskytovatela referova-
nej Web strdnky a nie na strane autora, ktory uviedol odkazy a linky
vo svojej publikdcii.

Autorské prava

Obsah Bielej knihy, jej texty, grafické vyobrazenia a obrdzky st autor-
sky chrdnené podla rakiskeho pravneho poriadku a autorského zi-
kona. Pouzitie a vyuzitie, ktoré nie je v stilade s autorskym zikonom,
vyzaduje vopred ziskany pisomny stihlas vydavatela. Prispevky tretich
strdn st vyznacené a citované. Uvedené sa vztahuje na reprodukcie,
Upravy, umiestiiovanie obsahu do databdz, alebo inych elektronickych
médii. Neautorizované reprodukcie, alebo zverejnenie prirucky, alebo
jej casti, je explicitne zakdzané. Individudlne a stkromné pouzivanie
je vynimkou z uvedeného, ale sikromné vyuzivanie prirucky neza-
hriuje préva jej zverejiiovania tretim strandm. To isté sa vztahuje na
publikovanie priru¢ky, alebo iné price suvisiace s nou.

Poplatky

Této Biela kniha je pre odberatelov a prijimatelov bez poplatkov.
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