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Leitfaden

Cloud Services
Lizenzen im
Cloudvertrag

Dr. Tobias Hallwarth
Vorstandsmitglied der EuroCloud.Austria
Cloud-Giitekriterien und Auditierung

Vorwort

Liebe Leserinnen und Leser!

Wer den Roll-out einer Anwendung als Cloud-Service plant, weify wie
wichtig es ist, den Bedarf zu erkennen und richtig einzuschitzen und dann
die Planung, Entwicklung und den Test des Services gemeinsam mit den
operativen Bereichen voranzutreiben.

Im Regelfall stehen dann eine Reihe von Rechtsfragen im Raum: Darf
der Mitarbeiter in einem anderen Land auf personliche Daten eines euro-
piischen Konzernkunden zugreifen? Ist das Safe Harbour Abkommen an-
wendbar? Welche Besonderheiten gelten fiir Unternehmen der 6ffentlichen
Verwaltung? Was dndert sich hinsichtlich der Lizenzierung?

Bei Ausschreibungen werden zunehmend auch Cloud-Services als alterna-
tives Sourcingmodell vorgeschlagen. Werden solche innovativen Modelle
zugelassen, miissen die damit verbundenen Risken explizit beriicksichtigt
werden. Anwendungen, Daten, Informationen in die Cloud auszulagern
bedeutet Kontrollverlust, denn an die Stelle der ,,physischen® Herrschaft
tiber ein Serversystem, tiber Daten und Anwendungen, tritt der Vertrag mit
einem Dienstleister.

Schliefilich sind bei der Angebotsauswahl auch die Ermittlung der Total
Cost of Ownership und die Sicherstellung der Vergleichbarkeit der Angebo-
te von Bedeutung. Die wesentlichen Fragen bleiben weiterhin: Wie sichere
ich die Qualitit der erbrachten Leistungen, wie bleibe ich Herr meiner ge-
schiftskritischen Daten und wie schaffe ich eine Win-Win-Situation, bei
der beide Vertragspartner profitieren?

Fiir IT-Professionals wird es daher immer interessanter, sich Wissen tiber die
grundlegenden juristischen Zusammenhinge anzueignen. Der vorliegende
Leitfaden zum Thema Lizenzrecht soll bei der Bewiltigung dieser Heraus-
forderungen unterstiitzen.

Wien, Mai 2012

Dr. Tobias Héllwarth

Vorstand EuroCloud.Austria



Einleitung

Software ist das Ergebnis menschlichen Schaffens aufgrund eines kreativen
Prozesses aller Beteiligten. Geistiges Eigentumsrecht (wie das Urheberrecht,
Patentrecht, Markenrecht etc.) soll das Ergebnis solcher kreativen Prozesse
schiitzen und es dem Schopfer ermdéglichen, das Ergebnis seiner geistigen
Leistungen auch wirtschaftlich zu verwerten. Um dies zu bewerkstelligen,
sieht das geistige Eigentumsrecht vor, dass grundsitzlich eine Nutzung des
geistigen Eigentums ohne Zustimmung des Rechteinhabers nicht zulissig
ist.

Es lisst sich ohne Ubertreibung sagen, dass die Informationstechnologie
der Bedeutung des geistigen Eigentumsrechts einen massiven Schub ver-
liechen hat. Dies gilt insbesondere fiir das Urheberrecht, dem aufgrund der
in Europa nur sehr eingeschrinkten patentrechtlichen Schiitzbarkeit von
Software im Bereich der Informationstechnologie eine wesentliche Bedeu-
tung zukommt. Geistiges Eigentumsrecht spielt daher auch beim Cloud
Computing eine wichtige Rolle.

Vor diesem Hintergrund hat sich dieser Leitfaden die Aufgabe gesetzt, eine
Grundlage fiir die Erfassung und Beurteilung jener Fragen zu bieten, die
sich aus Sicht des geistigen Eigentumsrechts beim Cloud Computing stel-
len. Aufgrund seiner bereits angesprochenen vorrangigen praktischen Be-
deutung konzentriert sich der Leitfaden dabei auf die Darstellung der urhe-
berrechtlichen Anforderungen beim Cloud Computing.

Ankniipfend an die Unterscheidung zwischen ,Software as a Service
(SaaS)“-, ,Platform as a Service (PaaS)“- und ,Infrastructure as a Service
(IaaS)“-Angeboten (Niheres zu diesen Begriffen siche unten im Glossar)
soll in diesem Leitfaden sowohl fiir den Nutzer als auch fiir den Anbieter
geklart werden, welche urheberrechtlichen Fragen zu beachten sind und wie
allfillige Probleme gelst werden kénnen.

Abgerundet wird der Leitfaden durch eine Checkliste fiir Vertragselemente
zum Thema Urheber- und Lizenzrecht.
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Urbeberrechte Dritter kinnen
durch Cloud-Dienste auf
verschiedene Weise beriihrt

werden.

Uberblick

Aus Sicht des Urheberrechts stellen sich beim Cloud Computing verschie-
denste Fragen. Kern dieser Fragestellungen ist, welche Nutzungsrechte be-
notigt werden, um den Cloud-Dienst nutzen oder anbieten zu kénnen,
ohne dadurch Urheberrechte Dritter zu verletzen.

Urheberrechte Dritter kénnen durch Cloud-Dienste auf verschiedene Wei-
se beriihrt werden. Naheliegend ist eine solche Beriihrung zunichst dann,
wenn sich der Cloud-Dienst auf die Nutzung von Software bezicht, wie das
etwa bei SaaS- und PaaS-Diensten der Fall ist. Hier stellt sich aus Anbie-
tersicht beispielsweise die Frage, tiber welche Rechte der Anbieter verfligen
muss, um derartige Dienste ohne eine Verletzung von Rechten Dritter er-
bringen zu kénnen.

Umgekehrt ist es fiir den Kunden wichtig zu wissen, welche Folgen sich fiir
ihn ergeben kénnen, wenn der Anbieter oder er selbst durch den Cloud-
Dienst die Rechte Dritter verletzt.

Bei der Nutzung von PaaS-Diensten kann sich fiir den Kunden zudem die
Frage stellen, ob der Anbieter irgendwelche Rechte an den Ergebnissen er-
hilt, die der Kunde mit Hilfe der PaaS-Dienste entwickelt.

Urheberrechtliche Fragen ergeben sich freilich auch bei IaaS-Diensten. So
kann es etwa fraglich sein, ob die Migration urheberrechtlich geschiitzter
Werke in die Cloud tiberhaupt zulissig ist. Das betrifft nicht nur Software,
sondern auch andere geschiitzte Werke, wie etwa Datenbanken, Texte, Bil-
der, Audio- und Videodateien und dergleichen.

Open Source Software nimmt aufgrund seiner Abweichung von den ,klas-
sischen Lizenzmodellen der proprietiren Software eine Sonderstellung in
Bezug auf die urheberrechtlichen Probleme beim Cloud Computing ein.
Auch bei Open Source Software stellen sich beim Cloud Computing aber
urheberrechtliche Fragen, die zu kliren sind. Open Source Software unter-
liegt ndmlich nicht einem einheitlichen lizenzrechtlichen Regime, sondern
es werden vielmehr die Rechte an der Software und die erlaubten Nutzungs-
handlungen durch verschiedene, voneinander abweichende Lizenzbestim-
mungen geregelt.
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3.1 Anwendbares Recht

Cloud-Dienste sind in aller Regel grenziiberschreitende Dienstleistungen.
In der Praxis ist es eine seltene Ausnahme, dass alle Beteiligten (also Anbie-
ter, Nutzer, aber auch sonstige Beteiligte, deren Rechte durch die Cloud-
Dienste beriihrt sein kénnen, wie etwa Software-Rechteinhaber) im selben
Staat ihren Sitz haben.

Damit stellt sich aus urheberrechtlicher Sicht zunichst die Frage, nach wel-
cher Rechtsordnung die sich ergebenden urheberrechtlichen Fragen tiber-
haupt beurteilt werden miissen.

Das ist deshalb praktisch héchst bedeutsam, da es vom anwendbaren Recht
abhingt, ob beispielsweise eine Zustimmung des Rechteinhabers zur Er-
bringung oder Nutzung der Cloud-Dienste erforderlich ist oder nicht. Es
ist etwa durchaus denkbar, dass nach dem Urheberrecht jenes Staates, in
dem der Anbieter seinen Sitz hat, eine Zustimmung des Rechteinhabers zur
rechtskonformen Erbringung der Cloud-Dienste erforderlich ist, nach dem
Recht jenes Staates, in dem der Kunde seinen Sitz hat, hingegen nicht. Bei
diesem Beispiel wiirde es daher darauf ankommen, ob das Recht des Staates
des Anbieters oder das Recht des Staates des Nutzers anwendbar ist.

Das anwendbare Recht bestimmt weiters die Frage, ob zur rechtskonformen
Erbringung der Cloud-Dienste fir jedes Land, in dem die Cloud-Dienste
erbracht werden sollen, eine gesonderte Zustimmung erforderlich ist. Auf-
grund der grundsitzlich weltweiten Verfugbarkeit des Internets konnten
sich dadurch praktische Beschrinkungen ergeben, die eine rechtskonforme
Erbringung und Nutzung der Cloud-Dienste verhindern.

In vielen Vertrigen findet sich daher eine Rechtswahlklausel. In einem
Cloud-Dienstevertrag konnte beispielsweise geregelt sein, dass auf den
Cloud-Dienstevertrag das Recht jenes Staates anwendbar sein soll, in dem
der Anbieter seinen Sitz hat.

Im Urheberrecht hat eine derartige Rechtswahl aber nur sehr einge-

schrinkte Wirkung.

Ob ein Urheberrecht tiberhaupt besteht, welchen Schutzumfang es hat Im Urheberrecht hat eine
und welche Folgen eine Verletzung des Urheberrechts nach sich zieht, kann vertragliche Rechtswahl nur
namlich durch eine Rechtswahl nicht beeinflusst werden. Diese rechtlichen sehr eingeschrinkte Wirkung.

Fragen sind einer Rechtswahl durch die Vertragsparteien entzogen. Nur weil
daher im Cloud-Vertrag geregelt ist, dass das Recht des Staates des Anbieters
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Das Schutzlandprinzip bedeutet,
dass das Recht des Staates zur
Anwendung komms, fiir den der
Schutz beansprucht werden soll.

anwendbar sein soll, heiflt dies noch lange nicht, dass nach diesem Recht

auch beispielsweise die Frage zu beantworten ist, ob zur Erbringung der
Cloud-Dienste die Zustimmung eines Software-Rechteinhabers erforder-
lich ist.

Welches Recht gelangt aber stattdessen zur Anwendung? Bei der Beantwor-
tung dieser Frage ist zunidchst der Zusammenhang zwischen anwendbarem
Recht und Gerichtsstandort zu beachten. Im Fall eines Rechtsstreits hat
niamlich das angerufene Gericht anhand des internationalen Privatrechts des
Gerichtsstaates zu kliren, welche Rechtsordnung zur Anwendung gelangt.
Das internationale Privatrecht regelt, welche Rechtsordnung(en) auf einen
bestimmten Fall anwendbar sind. Wird also beispielsweise ein dsterreichi-
sches Gericht wegen einer Urheberrechtsverletzung angerufen, so priift es
zunichst anhand des 6sterreichischen internationalen Privatrechts, welches
Recht iiberhaupt zur Anwendung kommt.

Nach dem 6&sterreichischen internationalen Privatrecht unterliegt die Frage
des Entstehens, des Inhalts, der Ubertragbarkeit und des Erléschens eines
Urheberrechts ungeachtet einer Rechtswahl dem sogenannten Schutzland-
prinzip.

Das Schutzlandprinzip bedeutet, dass das Recht des Staates zur Anwendung
kommt, fir den der Schutz beansprucht werden soll. Dieses Recht kann
aber nur jene Handlungen beurteilen, welche in dem betreffenden Staat ge-
setzt wurden, die Geltung des Rechts endet mithin an der Grenze (Territori-
alitdtsgrundsatz). Anders gesagt kommt das Recht jenes Staates zur Anwen-
dung, in dem das urheberrechtlich geschiitzte Werk beniitzt oder verletzt
wurde. Wurde also beispielsweise eine Software in Osterreich beniitzt, so
richtet sich die Frage, ob dadurch Urheberrechte des Software-Rechteinha-
bers verletzt wurden, nach sterreichischem Recht. Dies gilt nach dem oben
bereits Gesagten auch dann, wenn im Software-Lizenzvertrag beispielsweise
geregelt ist, dass auf den Lizenzvertrag deutsches Recht anwendbar sein soll.

Das Schutzlandprinzip ist kein 6sterreichisches Spezifikum, sondern auch
in internationalen Vertrigen zu Immaterialgiiterrechten verankert, wie etwa
in der Berner Ubereinkunft zum Schutz von Werken der Literatur und
Kunst, dem TRIPS-Abkommen, sowie dem WIPO-Urheberrechtsvertrag.
Das Schutzlandprinzip ist daher international anerkannt. Das hat zur Folge,
dass die hier dargestellten Grundsitze zur Frage des anwendbaren Rechts



auch dann gelten, wenn beispielsweise ein Gericht in Deutschland oder in

der Schweiz angerufen wiirde.

So klar das Schutzlandprinzip auf den ersten Blick klingen mag, so vie-
le praktische Probleme wirft es im Zusammenhang mit internetbasierten
Diensten auf. Diese Schwierigkeiten beruhen darauf, dass beim Internet
eine klare Zuordnung einer Handlung zu einem bestimmten Staat nicht
moglich ist.

Dazu ein Beispiel: Bei einem SaaS-Dienst hat der Anbieter seinen Sitz in
Deutschland, der Kunde sitzt in Osterreich. Die fiir die Dienste genutzte
Infrastruktur (Server etc.) befindet sich in den USA. Der Anbieter setzt im
Rahmen der SaaS-Dienste Software ein, die gegen ein US-Copyright ver-
stof$t. In welchem Staat wurde bei der Nutzung des SaaS-Dienstes, also bei
der Cloud-basierten Nutzung der betreffenden Software durch den Kun-
den, eine Verletzungshandlung gesetzt? In Deutschland, weil dort der An-
bieter sitzt, der den Dienst erbringt? In Osterreich, weil dort der Kunde mit
Hilfe seines lokalen PCs Zugang zum Cloud-Dienst hat? Oder in den USA,
weil dort die notwendige technische Infrastruktur liegt und die Software auf
einem US-Server gespeichert ist? Oder kommt vielleicht sogar ésterreichi-
sches, deutsches und US-Recht zu Anwendung?

Stellt man allein darauf ab, ob der angebotene Dienst in einem bestimmten
Land theoretisch nutzbar ist, so wiirde dies fiir einen Anbieter, der seine
Dienste im Internet weltweit anbietet, zur Folge haben, dass er simtliche
Urheberrechte der Welt beachten muss. Er miisste also die Zustimmung
fur alle Linder der Welt einholen, in denen seine Dienste genutzt werden
konnten. Angesichts der Vielzahl méglicher Rechteinhaber ein praktisch
beinahe unmégliches Unterfangen.

Zum Teil haben sich die Gerichte daher bei Internetangeboten bemiiht,
nicht alleine auf die blofle Abrufbarkeit abzustellen, sondern weitere Kri-
terien zu finden, die erfiillt sein miissen, damit eine Rechtsordnung zur
Anwendung gelangt.

Da allerdings die Judikatur der Gerichte in den einzelnen Staaten dazu
nicht einheitlich ist, kann eine allgemein giiltige Empfehlung derzeit nicht
geboten werden. In Osterreich und in Deutschland vertreten die Gerich-
te die Ansicht, dass neben der reinen Abrufbarkeit eines internetbasierten
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3.2

Die Einbindung von Subunter-
nehmern stellt aus lizenz-
rechtlicher Sicht eine besondere
Herausforderung dar.

Dienstes (wie etwa einer Webseite) weitere Kriterien hinzutreten miissen,

die einen hinreichenden Inlandsbezug herstellen und damit eine Anwend-
barkeit des inlindischen Rechts bewirken. Zum Cloud Computing selbst
steht derzeit aber noch eine Gerichtsentscheidung aus.’

Fiir den Anbieter bringt dies deshalb Rechtsunsicherheit mit sich, da er
— wenn er absolute Rechtssicherheit will — sein Angebot mit dem Urheber-
recht aller Staaten in Einklang bringen muss, in dem er seine Dienste anbie-
ten will. Auch die europdische E-Commerce-Richtline, die den Grundsatz
verfolgt, dass auf E-Commerce-Dienste nur das Recht des Sitzes des Anbie-
ters zur Anwendung kommen soll, hilft dem Anbieter nicht weiter. Denn
Fragen des Urheberrechts sind vom Anwendungsbereich dieser Richtlinie
ausdriicklich ausgenommen.

Absichern kann sich ein Anbieter etwa dadurch, dass er geeignete Mafinah-
men einsetzt, die sicherstellen, dass er seine Dienste nur gegeniiber Kunden
erbringt, die in einem bestimmten Land sitzen. Dann wire die Anwendbar-
keit anderer Rechtsordnungen ausgeschlossen. Im B2B-Bereich ist dies frei-
lich praktisch sicherlich einfacher umsetzbar als in dem auf Massengeschift
aufgebauten B2C-Bereich.

Subunternehmer

Die Einbeziehung von Subunternehmern stellt auch im Bereich von Cloud-
Diensten keine Seltenheit dar. Die Ausprigungen sind jedoch sehr verschie-
den, und die den Subunternechmern zugedachten Aufgabenbereiche rei-
chen von der Auslagerung einzelner softwareseitiger Dienste, wie etwa die
Backup-Erstellung, bis hin zur Bereitstellung des Server-Zentrums mit oder
ohne die fiir die vom Anbieter zur Erbringung der Cloud-Dienstleistungen
erforderliche Hardware. Sobald Subunternehmer jedoch softwareseitige
Dienstleistungen erbringen, stellt deren Einbindung aus lizenzrechtlicher
Sicht eine besondere Herausforderung und bisweilen ein Risiko dar.

Soll der Subunternehmer nimlich in die Software-Infrastrukeur des Anbie-
ters integriert werden oder sich zumindest an diese anbinden, und der An-
bieter die daftir erforderliche Software oder Inhalte zur Verfiigung stellen,

10

Siehe dazu auch Négele/Jacobs, Rechtsfragen des Cloud Computing, ZUM 2010, 281 (285f.).



muss der Anbieter zwangsliufig priifen, ob er tiber die dazu erforderlichen

Rechte verfligt, sei es quantitativ, um den Subunternechmer und seine Be-
diensteten mengenmiflig zu erfassen, oder qualitativ, um ihm tiberhaupt
die Software oder den Zugang zu dieser zur Verfiigung zu stellen, oder in
beider Hinsicht.

Auch wenn der Subunternehmer fiir den Bezug der erforderlichen Software
oder der fiir die Anbindung an die Systeme des Anbieters erforderlichen
Rechte selbst verantwortlich sein sollte, bleibt eine potentielle Haftung des
Anbieters bestehen. Gegeniiber dem Kunden ist ein Subunternehmer nim-
lich regelmiflig als Erfiillungsgehilfe (§ 1313a ABGB) anzusehen, sodass
der Anbieter fiir jegliche im Rahmen des Vertragsverhiltnisses vom Subun-
ternehmer dem Kunden schuldhaft verursachte Schiden wie fiir von ihm
selbst verursachte einzustehen hat. Davon erfasst wiren auch solche Schi-
den, welche infolge nicht oder nicht im erforderlichen Ausmaf$ vorhande-
ner Rechte entstehen. Dazu miisste der Rechteinhaber noch nicht einmal
den Kunden selbst belangen, sondern es wiirde gentigen, wenn aufgrund
seiner Anspriiche der Subunternehmer seine vertraglichen Leistungen nicht
oder nicht mehr im erforderlichen Ausmaf$ erbringen kann.

Der Anbieter ist daher gut beraten, sich fiir derartige Eventualititen nicht
nur vertraglich mittels entsprechender Haftungsklauseln abzusichern, son-
dern auch durch entsprechende eigenen Systeme oder weitere Subunter-
nehmer sicherzustellen, dass nach Moglichkeit dem Kunden kein Schaden
entstehen kann.
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Das Urheberrecht unterscheidet
zwischen der Vervielfiltigung,
der Verbreitung, der Vermietung
und der Zurverfiigungstellung
der Software und kniipft daran
unterschiedliche Nutzungsrechte,
iiber die der Anbieter

verfiigen muss.

4.1

Lizenzen aus der Sicht des Anbieters

SaaS-Dienste

Bei klassischen Lizenzmodellen wird dem Nutzer der Software regelmifiig
ein zeitlich unbegrenztes Nutzungsrecht an der Software des Anbieters ein-
gerdumt, welches er durch eine einmalige Lizenzzahlung abgilt. Ungeachtet
der urheberrechtlichen Komponente liegt diesem Lizenzmodell ein Kauf-
vertrag zugrunde. Auch die Judikatur stuft den Erwerb von Software — zu-
mindest soweit es sich um Standardsoftware handelt — als Kaufvertrag ein.
Ungeachtet der Einordnung des Softwareerwerbs als Kaufvertrag ist freilich
auch das Urheberrecht nicht zu vernachlissigen. Im Zuge des Erwerbs der
Software wird dem Kunden vom Rechteinhaber der Software ein Nutzungs-
recht an der erworbenen Software eingerdumt. Diese Nutzungsrechte wer-
den regelmifig in Lizenzbedingungen niher festgelegt, denen der Kunde
beispielsweise im Zuge der Installation der Software auf seinem System zu-
stimmt.

Die dem Kunden eingerdumten Nutzungsrechte sind bisweilen beschrinkt.
So finden sich etwa manchmal Klauseln in Lizenzvertrigen, die die Nutzung
an bestimmte Maschinen binden (CPU-Klauseln), den Einsatz in Netzwer-
ken beschrinken oder gar die Weitergabe untersagen. Zum Teil sind derar-
tigen Klauseln freilich sowohl vertragsrechtliche als auch urheberrechtliche
Schranken gesetzt. So bestimmt etwa das 6sterreichische Urheberrecht, dass
die Weitergabe einer Software, die durch Ubertragung des Eigentums an
der betreffenden Software innerhalb der EU in Verkehr gebracht wurde,
nicht der Zustimmung des Rechteinhabers bedarf. Von dieser sogenannten
Erschopfung des Verbreitungsrechtes ist freilich die Anfertigung von Ver-
vielfiltigungen und deren Weitergabe nicht umfasst. Umstritten ist zudem,
ob die Erschépfung auch bei Software eintritt, die im Wege des Downloads
erworben wurde. Diese Rechtsfrage ist zum Zeitpunke der Drucklegung
dieses Leitfadens noch Gegenstand eines Verfahrens vor dem Europiischen

Gerichtshof.

Neben dem dauerhaften Erwerb der Software mittels Einmalzahlung gab es
zudem schon bislang Lizenzmodelle, welche auf eine zeitlich begrenzte Nut-
zungsiiberlassung der Software, also eine Software-Miete, hin ausgerichtet
waren.

Ein derartiges Lizenzmodell liegt auch SaaS-Diensten in der Cloud zu-
grunde, wobei weiterhin ein mafigeblicher Unterschied zu klassischen Li-
zenzmodellen (sei es Kauf oder Miete von Software) darin besteht, dass die
Software nicht auf der Infrastruktur des Kunden installiert wird, sondern



vielmehr auf dem System des Anbieters verbleibt und der Kunde auf die

Software lediglich zugreift. Dem Kunden wird daher ,nur® der Zugang zur
Software gewihrt.

Anstelle von Beschrinkungen in klassischen Lizenzmodellen, wie etwa
CPU-Klauseln, Weitergabeverbote, Vermietungsverbote und dergleichen,
finden sich in den Vertrigen, welche die Nutzung der SaaS-Dienste regeln,
hiufig sehr detaillierte Bestimmungen zu den mit der Zugangsgewihrung
verbundenen Rechten und Beschrinkungen, wie etwa zu Remotezugriffen,
Einschrinkungen des Online-Zugriffes und dergleichen.”

Gegeniiber den klassischen Lizenzmodellen ist der Anbieter bei SaaS-Diens-
ten urheberrechtlich gesehen insofern freier, als aufgrund der zeitlich be-
schrinkten Nutzungsrechte der urheberrechtliche Erschépfungsgrundsatz
von vornherein nicht anwendbar ist und daher Weitergabeverbote méglich
sind. Dazu kommt, dass nach der Judikatur des deutschen Bundesgerichts-
hofes faktische Weitergabeverbote, die darin bestehen, dass ein Online-Be-
nutzerkonto, welches fiir die Nutzung der Software erforderlich ist, nicht
auf einen Dritten {ibertragen werden kann, durch eine urheberrechtliche
Erschopfung nicht verhindert werden.

Vertragsrechtlich gesehen sind SaaS-Dienste zudem als Mietvertrag und
nicht als Kaufvertrag zu betrachten, da hier die auf eine bestimmte Dau-
er erfolgende Zurverfiigungstellung der Softwarenutzung im Vordergrund
steht. Das macht es freilich auch erforderlich, Fragen wie Systemverfiigbar-
keiten und dergleichen detailliert zu regeln.

Aus Sicht des Anbieters spielt freilich nicht nur die Frage eine Rolle, inwie-
fern er die Nutzungsrechte im Verhiltnis zum Kunden regeln kann, sondern
auch, welche Rechte er tiberhaupt benétigt, um seine Dienste anbieten zu
kénnen.

Ist der Cloud-Anbieter selbst Softwarehersteller, so ergeben sich hier keine
spezifischen Probleme, die es zu beachten gilt. Anders gelagert ist die Sache
jedoch, wenn der Anbieter im Rahmen des SaaS-Dienstes die Nutzung von
fremder Software anbieten will. In diesem Fall muss der Anbieter priifen,
ob er tiberhaupt die erforderlichen Rechte besitzt, die Software im Rahmen
des SaaS-Dienstes zur Verfiigung stellen zu kénnen.

Siehe etwa die Microsoft Online Services User Rights, abrufbar unter
http://www.microsoftvolumelicensing.com/DocumentSearch.aspx2Mode=3&DocumentTypeld=31.
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Gegeniiber den klassischen
Lizenzmodellen ist der Anbieter
bei SaaS-Diensten urheberrecht-
lich gesehen insofern freier, als

Weitergabeverbote maglich sind.
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Die mangels einschligiger oberstgerichtlicher Judikatur noch nicht abschlie-

Bend geklirte urheberrechtliche Diskussion dreht sich dabei um die Frage,
welche Handlungen im urheberrechtlichen Sinn vom Diensteanbieter bei
Erbringung der SaaS-Dienste vorgenommen werden.” Das Urheberrecht
unterscheidet nimlich zwischen der Vervielfiltigung, der Verbreitung, der
Vermietung und der Zurverfiigungstellung der Software und kniipft daran
unterschiedliche Nutzungsrechte, tiber die der Anbieter verfiigen muss. So
umfasst etwa ein dem Anbieter vom Softwarehersteller eingeriumtes Recht,
die Software zu verbreiten, nicht automatisch das Recht, diese auch zu ver-
mieten.

Nach iiberwiegender Auffassung nimmt der Diensteanbieter jedenfalls eine
Vervielfiltigungshandlung vor. Er benétigt daher das Recht zur Vervielfalti-
gung seitens des Rechteinhabers. Vervielfiltigungshandlungen, die die Nut-
zung der Software erforderlich machen (wie etwa eine Vervielfiltigung, die
durch Installation oder Laden der Software in den Arbeitsspeicher entsteht),
sind freilich ohnedies bereits durch das Urheberrechtsgesetz selbst gedeckt
(§ 40d Abs 2 UrhG).

Ob bei SaaS-Diensten auch eine urheberrechtliche Verbreitungshandlung,
insbesondere eine Vermietungshandlung erfolgt, ist rechtlich umstritten.
Die oben schon dargestellte Erschopfung des Verbreitungsrechtes hilft dem
Diensteanbieter nicht weiter, da die Erschépfung sich nicht auf das Vermie-
tungsrecht bezieht. Bejaht man eine Vermietungshandlung, so benétigt da-
her der Anbieter vom Rechteinhaber ein Nutzungsrecht, das ihm ausdriick-
lich die Vermietung gestattet. In der urheberrechtlichen Diskussion wird
dazu die Ansicht vertreten, dass eine Vermietung deshalb nicht vorliege, weil
dem Kunden kein kérperliches Werkstiick der Software tiberlassen werde,
sondern ihm lediglich der Zugang gewihrt wird. Diese Diskussion erinnert
an jene, ob beim bloflen Download der Software keine Erschépfung des
Verbreitungsrechtes eintrete, da die Erschépfung die Ubergabe eines kor-
perlichen Werkstiickes voraussetze. Der bereits oben angesprochene, beim
EuGH anhingige Fall betreffend den Handel mit ,Gebraucht-Software®
konnte daher auch Klarstellungen zur Frage bringen, ob bei SaaS-Diensten
eine urheberrechtliche Vermietungshandlung vorliegt. Schon aus Griinden
der Rechtssicherheit wird der Anbieter bis zur endgiiltigen Klirung durch
die Gerichte jedenfalls gut beraten sein, sich vom Rechteinhaber an der

Siehe etwa Négele/Jacobs, Rechtsfragen des Cloud Computing, ZUM 2010, 281 (287 ff.) mit weiteren
Hinweisen; Blaha/Marko/Zellhofer/Liebel, Rechtsfragen des Cloud Computing (2011) 49 ff.



Software ein Recht zur Vermietung einriumen zu lassen, um die Software

im Rahmen des SaaS-Dienstes anbieten zu konnen.

Selbst wenn man der Ansicht folgt, dass keine Vermietungshandlung im
urheberrechtlichen Sinn vorliegt, so stellt sich immer noch die Frage, ob das
Angebot eines SaaS-Dienstes nicht eine Zurverfiigungstellung im Sinne des
Urheberrechtsgesetzes ist. Das Recht, ein urheberrechtlich geschiitztes Werk
woffentlich zur Verfigung zu stellen® wurde erst 2003 in Umsetzung der eu-
ropidischen Informations-Richtlinie (2001/29/EG vom 22.05.2001) in das
osterreichische Urheberrecht aufgenommen. Die Entstehung dieses Rechts
hingt mit den neuen Anforderungen zusammen, die infolge des Entstehens
der ,Informationsgesellschaft“ v.a. durch die Verbreitung des Internets an
das Urheberrecht gestellt wurden. So war es zuvor nimlich strittig, welche
urheberrechtliche Nutzungshandlung das Anbieten von Werken im Inter-
net (wie etwa Musikstiicke zum Zwecke des Downloads) darstellt.

In der urheberrechtlichen Diskussion wird zum Teil auch hier die Meinung
vertreten, dass bei SaaS-Diensten nicht stets eine Zurverfiigungstellung der
Software erfolge. Eine solche Zurverfiigungstellung liege dann nicht vor,
wenn dem Nutzer keine Programmiteile, sondern lediglich eine Bildschirm-
oberfliche zur Verfiigung gestellt wird (und diese Bildschirmoberfliche
selbst aufgrund ihrer einfachen Gestaltung nicht geschiitzt sei).

Ein Anbieter, der nach Rechtssicherheit strebt, wird sich hierauf aber nicht
verlassen diirfen, zumal bereits Gerichtsentscheidungen vorliegen, die im
Zusammenhang mit Application Service Providing eine 6ffentliche Zur-
verfiigungstellung bejaht haben. Zumindest nach &sterreichischem Urhe-
berrecht ist der urheberrechtliche Schutz der reinen Bildschirmoberfliche
zudem bereits sehr weitgehend, sofern es sich nicht um eine Oberfliche
handelt, die keinerlei Gestaltung aufweist.

Diskutiert wird auflerdem, ob bei einer Private Cloud iiberhaupt von einer
,Offentlichkeit“ der Zurverfiigungstellung gesprochen werden kann. Auch
darauf sollte sich der Anbieter nicht verlassen.

Zusammenfassend sollte der Anbieter sich daher auch vom Rechteinhaber
der Software das Recht einriumen lassen, die Software 6ffentlich zur Verfii-
gung zu stellen.

fE:JroCIou
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Grundsitzlich erhilt der Schopfer
eines Werkzeugs, das verwendet
wird, um ein von diesem Werk-
zeug unabhingiges, neues Werk

zu schaffen, nicht automatisch
auch Rechte an diesem Werk.

4.2 PaaS-Dienste

Bei der Nutzung von PaaS-Diensten kann sich aus urheberrechtlicher Sicht
die Frage stellen, ob mit Hilfe der Dienste geschaffene Werke, insbesondere
die vom Kunden entwickelte Software, auch einem (Mit-) Urheberrecht sei-
tens des Anbieters unterliegen.

Die Frage ist differenziert zu betrachten. Zunichst ist vom Grundsatz aus-
zugehen, wonach der Schépfer eines Werkzeugs, das verwendet wird, um
ein von diesem Werkzeug unabhingiges, neues Werk zu schaffen, nicht au-
tomatisch auch Rechte an dem mit Hilfe des Werkzeugs geschaffenen Werk
erhilt.

Wird daher im Rahmen eines PaaS-Dienstes ein Software-Tool zur Verfii-
gung gestellt, mit dessen Hilfe der Nutzer eine Software schafft, so erhilt
der Anbieter grundsitzlich keine Miturheberrechte an der neuen Software.
Anderes gilt freilich, wenn die neue Software als Bearbeitung der vom
Diensteanbieter zur Verfigung gestellten Software angesehen werden muss
oder wenn Teile (wie etwa Programmbibliotheken und dergleichen) der
vom Diensteanbieter zur Verfiigung gestellten Entwicklungsumgebung in
der neuen Software Verwendung finden. In diesem Fall wiirde der Diens-
teanbieter als Miturheber auch Rechte an der neu geschaffenen Software
erhalten.

Es ist daher aus Sicht des Anbieters wichtig, in dem mit dem Kunden ab-
zuschlieenden Cloud-Dienstevertrag klar zu regeln, ob und in welchem
Umfang ihm Nutzungsrechte an der vom Kunden geschaffenen Software
eingerdumt werden und ob vom Kunden bei der Nutzung der vom Kunden
geschaffenen Software allenfalls Beschrinkungen zu beachten sind. Dies gilt
insbesondere, wenn im Rahmen des PaaS-Dienstes Open Source Software
zur Anwendung kommt, zumal sich dann je nach Ausgestaltung der betref-
fenden Open Source Lizenz die Frage stellt, ob die vom Kunden geschaffene
Software auch dem den Open Source Lizenzen inhirenten Copyleft-Prinzip
unterliegt. Darauf wird weiter unten im Kapitel zu Open Source Software
noch niher eingegangen.

Sofern es sich beim Dienstevertrag nicht um einen individuell mit dem Kun-
den ausgehandelten Vertrag handelt, sondern um Allgemeine Nutzungsbe-
dingungen des Anbieters, die er bei allen Kunden gleichermafien einsetzt,
so ist zusitzlich zu beachten, dass die Einrdiumung von Nutzungsrechten
an der vom Kunden geschaffenen Software oder Nutzungsbeschrinkungen,



mit denen der Kunde nicht zu rechnen brauchte und die fiir ihn daher iiber-
raschend sind, vertragsrechtlich unwirksam sein kénnen.

Untersucht man die Nutzungsbedingungen von Anbietern, so finden sich
darin zumeist auch Regelungen iiber die Nutzungsrechte an der vom Kun-
den geschaffenen Software.*

Aus Sicht des Anbieters ebenfalls wesentlich ist die Frage, ob er als Dienste-
anbieter rechtlich verantwortlich sein kein, wenn die vom Kunden mithilfe
des PaaS-Dienstes geschaffene Software die Rechte Dritter verletzt. Klar ist
die Sache dann, wenn die Rechteverletzung darauf beruht, dass die vom An-
bieter im Rahmen des PaaS-Dienstes eingesetzte Software die Rechte Drit-
ter verletzt. In diesem Fall ist der Anbieter selbst unmittelbarer Verletzer der
Rechte Dritter und als solcher auch verantwortlich. Wie ist aber der Fall zu
beurteilen, wenn die Rechte Dritter ausschliefllich durch die vom Kunden
geschaffene Software verletzt wurden? Man wird hier im Regelfall davon
ausgehen konnen, dass der Diensteanbieter nicht als Mitverantwortlicher
angesechen werden kann. Freilich besteht die Pflicht des Anbieters, sobald
er von der Rechtswidrigkeit Kenntnis erlangt hat — etwa durch Information
des Dritten —, unverziiglich titig zu werden und rechtsverletzende, vom
Kunden geschaffene Software, die sich auf seinen Systemen befindet, zu
entfernen und alle Schritte zu setzen, um weitere Rechtsverletzungen zu
verhindern. Jedenfalls ist es aus Anbietersicht ratsam, entsprechende Haf-
tungsregelungen fiir Rechteverletzungen Dritter in den Dienstevertrag mit
dem Kunden aufzunehmen.

Was schliefSlich die schon bei den SaaS-Diensten ausfiihrlich dargestell-
te Frage betrifft, welche Rechte er benétigt, falls er bei Erbringung seiner
Dienste Werke Dritter, insbesondere Fremdsoftware, einsetzt, so ergeben
sich bei PaaS-Diensten gegeniiber SaaS-Diensten keine wesentlichen Be-
sonderheiten, sofern es nicht zu einer Bearbeitung der Software kommt. Zu
beachten ist auch, sofern Programmbibliotheken vervielfiltigt werden sol-
len, dass das Vervielfiltigungsrecht des Anbieters entsprechend umfassend
gestaltet sein muss. Im Ubrigen kann aber auf die Ausfithrungen zu den
SaaS-Diensten verwiesen werden.

Vgl. etwa die Google App Engine Terms of Service unter http://code.google.com/appengine/terms.html

EuroClou
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Aus Sicht des Urheberrechts stellt
sich bei laaS-Diensten fiir den
Anbieter vor allem die Frage,

ob er fiir Rechtsverletzungen des
Nutzers verantwortlich gemacht
werden kann.

4.3 laaS-Dienste

laaS-Dienste bereiten im Regelfall keine besonderen urheberrechtlichen
Probleme, was die Nutzungsrechte betrifft, die der Anbieter benétigt, um
die Dienste erbringen zu kénnen. Der Anbieter stellt dem Kunden ,nur®
Rechen- und Speicherkapazitit zur Verfiigung. Soweit urheberrechtlich re-
levante Vervielfiltigungshandlungen in Bezug auf die vom Anbieter ein-
gesetzte Software tiberhaupt stattfinden, werden diese im Regelfall bei der
Nutzung der Software durch den Anbieter entstehen (insbesondere durch
Laden von Programmteilen in den Arbeitsspeicher) und sind daher urhe-
berrechtlich gestattet, ohne dass es eines besonderen Nutzungsrechts bedarf.

Aus Sicht des Urheberrechts stellt sich bei IaaS-Diensten fiir den Anbieter
vor allem die Frage, ob er fiir Rechtsverletzungen des Nutzers verantwort-
lich gemacht werden kann. Eine derartige Haftung des Anbieters kénnte
darauf beruhen, dass der Kunde die ihm zur Verfiigung gestellte Rechen-
und Speicherkapazitit dazu nutzt, um Urheberrechtsverletzungen zu bege-
hen, oder die vom Kunden gespeicherten Daten in sonstiger Weise fremde
Urheberrechte verletzen.

Eine solche Rechteverletzung des Kunden kénnte auch schon im Zusam-
menhang mit der Migration in die Cloud eintreten. Migriert der Nutzer
urheberrechtlich geschiitzte Werke in die Cloud, so ist dies aus urheber-
rechtlicher Sicht eine Vervielfiltigungshandlung. Ob diese Vervielfiltigungs-
handlung zulissig ist oder nicht, kann fraglich sein. Vor allem wird der An-
bieter dies nicht priifen kénnen.

Aus Sicht des 6sterreichischen Rechts sind die Gefahren, die sich fiir den
Anbieter aus einer Rechteverletzung des Nutzers ergeben, begrenzt. Eine
Haftung des Anbieters von IaaS-Diensten fir Urheberrechtsverletzungen
wiirde voraussetzen, dass der Anbieter im rechtlichen Sinne als ,,Gehilfe“
des Kunden einzustufen ist. Dies wire nach der Judikatur des Obersten
Gerichtshofes dann der Fall, wenn ihm eine bewusste Férderung des Titers
vorgeworfen werden konnte. Der Gehilfe muss zur Tat beitragen oder diese
erleichtern. Ein Diensteanbieter kann nur dann fiir Rechtsverletzungen sei-
ner Kunden in Anspruch genommen werden, wenn die Rechtsverletzungen
auch fiir einen juristischen Laien ohne weitere Nachforschungen offenkun-
dig sind. Zudem ist auch nach § 16 des E-Commerce-Gesetzes die Haftung



eines Host-Providers ausgeschlossen, wenn der Anbieter von der rechtswid-

rigen Titigkeit des Kunden keine Kenntnis hat oder, sobald er diese Kennt-
nis erlangt hat, unverziiglich titig wird, um den rechtswidrigen Inhalt oder
den Zugang zu ihm zu entfernen.

Um Haftungen zu vermeiden, ist es daher wesentlich, dass der Anbieter ti-
tig wird, sobald er von einer etwaigen Rechtsverletzung des Nutzers Kennt-
nis erlangt. Freilich ist es auch dann nicht seine Pflicht, diffizile rechtliche
Uberlegungen anzustellen, ob eine Rechtsverletzung des Kunden iiberhaupt
vorliegt. Sie muss vielmehr offenkundig sein. Unabhingig von diesen ge-
setzlichen Pflichten ist es freilich ratsam, in den Dienstevertrag entspre-
chende vertragliche Regelungen zur Haftung fiir Urheberrechtsverletzun-
gen des Kunden in Form von Schad- und Klagloshaltungsverpflichtungen
aufzunehmen.
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Der Nutzer eines SaaS-Dienstes
kann in den seltensten Fillen
priifen, ob der Anbieter iiber

samtliche erforderlichen
Nutzungsrechte verfiigt.

Denkbar ist freilich der Fall,

dass der Kunde bei der Nutzung
des SaaS-Dienstes selbst Hand-
lungen setzt, die einen Eingriff in
die Rechte Dritter darstellen.
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5.1

Lizenzen aus der Sicht des Nutzers

SaaS-Dienste

Der Nutzer eines SaaS-Dienstes kann in den seltensten Fillen priifen, ob
der Anbieter iiber simtliche erforderlichen Nutzungsrechte verfigt, um
den Dienst ohne die Verletzung von Rechten Dritter erbringen zu kénnen.
Wie bereits oben im Kapitel zu SaaS-Diensten aus Anbietersicht aufgezeigt
wurde, benétigt der Anbieter fiir den Fall, dass er nicht selbst Hersteller
der Software ist, grundsitzlich besondere Nutzungsrechte seitens des Soft-
wareherstellers. Welche Nutzungsrechte dazu mindestens erforderlich sind,
ist in der juristischen Diskussion noch nicht abschlieflend geklirt.

Verfiigt der Anbieter nicht tiber ausreichende Nutzungsrechte, so stellt sich
die Frage, ob auch der Kunde rechtlich verantwortlich wird, wenn er den
Dienst nutzt. Eine derartige Verantwortlichkeit kénnte dann vorliegen,
wenn der Kunden entweder selbst eine Handlung setzt, die in die Urhe-
berrechte des Dritten eingreift, oder wenn der Kunde im rechtlichen Sinne
als Gehilfe des Anbieters eingestuft werden kann, der die rechtswidrigen
Handlungen des Anbieters bewusst fordert. Nach der Judikatur des Obers-
ten Gerichtshofes wiirde eine solche bewusste Forderung freilich voraus-
setzen, dass fiir den Kunden die rechtswidrigen Handlungen des Anbieters
auch ohne weitere Nachforschungen offenkundig sind. Diese Voraussetzun-
gen werden in der Praxis nur hochst selten erfiillt sein.

Denkbar ist freilich der Fall, dass der Kunde bei der Nutzung des SaaS-
Dienstes selbst Handlungen setzt, die einen Eingriff in die Rechte Dritter
darstellen. Das wire dann der Fall, wenn der Kunde bei der Nutzung der
Software selbst eine Vervielfiltigungshandlung setzen wiirde.

Die juristische Diskussion dariiber, ob der Kunde bei der Nutzung eines
SaaS-Dienstes selbst eine urheberrechtlich relevante Vervielfiltigungshand-
lung setzt, ist noch nicht abgeschlossen.” Gerichtsentscheidungen dazu ste-
hen derzeit noch aus. Uberwiegend wird in der einschligigen Fachliteratur
die Ansicht vertreten, dass der Kunde keine urheberrechtlich relevante Ver-
vielfiltigungshandlung setzt, da die technisch bedingten Vervielfiltigungs-
vorginge ausschliefllich auf den Systemen des Anbieters stattfinden. Soweit
es zu Vervielfiltigungshandlungen auf den Systemen des Nutzers kommt,
stellt sich die Frage, ob dies nicht schon deswegen rechtlich zulissig ist, weil
die Vervielfiltigung zur bestimmungsgemifien Nutzung der Software erfor-
derlich ist. In diesem Fall wire die Vervielfiltigung gemifd § 40d des oster-
reichischen Urheberrechtsgesetzes zulissig. Freilich greift diese Bestimmung

Siehe etwa Négele/Jacobs, Rechtsfragen des Cloud Computing, ZUM 2010, 281 (289);
Blaha/Marko/Zellhofer/Liebel, Rechtsfragen des Cloud Computing (2011) 56.



5.2

nur dann, wenn der Kunde zur Nutzung der Software auch berechtigt ist.

Fehlt es bereits dem Anbieter an den erforderlichen Nutzungsrechten, um
die Software im Rahmen eines SaaS-Dienstes zur Verfiigung zu stellen, so
wire auch der Kunde nicht als berechtigter Nutzer einzustufen. Je nach
technischer Ausgestaltung des SaaS-Dienstes konnen daher auch Urheber-
rechtsverletzungen des Kunden und damit seine rechtliche Verantwort-
lichkeit vorliegen, sofern der Anbieter nicht tiber die erforderlichen Nut-
zungsrechte verfiigt. Ungeachtet dieser moglichen Verantwortlichkeit wird
freilich ein rechtliches Vorgehen gegen einen Kunden die seltene Ausnahme
sein, zumal sich der Rechteinhaber wohl primir an den eigentlichen, und
in den meisten Fillen finanzstirkeren, Rechtsverletzer, also den Anbieter,

halten wird.

PaaS-Dienste

Auch bei der Nutzung von PaaS-Diensten stellt sich aus Sicht des Kun-
den zunichst die Frage, ob er im Falle unzureichender oder fehlender Nut-
zungsrechte des Anbieters rechtlich zur Verantwortung gezogen werden
kann. Gegeniiber SaaS-Diensten ergeben sich hier grundsitzlich keine Be-
sonderheiten, sodass auf das Vorstehende verwiesen werden kann. Gerade
bei PaaS-Diensten ist freilich nochmals zu betonen, dass es dann zu einer
rechtlichen Verantwortlichkeit des Nutzers kommen kann, wenn eine Ver-
vielfiltigungshandlung auf den Systemen des Nutzers erfolgt. Ob das der
Fall ist, hingt von der technischen Ausgestaltung des Dienstes ab.

Fiir den Kunden sehr wesentlich ist weiters, wem aus urheberrechtlicher
Sicht die Ergebnisse gehoren, die der Kunde mithilfe des PaaS-Dienstes
geschaffen hat.® Dies ist differenziert zu beantworten, hingt es doch von
der technischen Ausgestaltung des PaaS-Dienstes ab. Werden in der vom
Nutzer entwickelten Software Teile der Anbietersoftware verwendet (und
sind diese Teile fiir sich gesehen {iberhaupt schutzfihig) oder stellt die Soft-
ware eine Bearbeitung der Anbietersoftware dar, so bestehen auch Rechte
des Anbieters an der vom Kunden entwickelten Software. Ist dies hingegen
nicht der Fall, und ist daher der Dienst ein reines ,, Tool“ zur Entwicklung
der Software, so bestehen grundsitzlich keine Rechte des Anbieters am Er-
gebnis des Kunden. Aus Kundensicht sind jedenfalls allfillige Klauseln im
Dienstevertrag des Anbieters einer genauen Priifung zu unterziehen.

Siehe dazu auch bereits oben Punkt 4.2 zu PaaS-Diensten aus Anbietersicht.
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Werden urbeberrechtlich
geschiitzte Werke in die Cloud
migriert, so kann dies eine
urheberrechtlich relevante Hand-

lung darstellen, die einer Zustim-
mung des Rechteinhabers bedarf.

5.3 laaS-Dienste

Moéchte der Kunde einen IaaS-Dienst nutzen, so hat er aus urheberrecht-
licher Sicht vorrangig die Frage zu kliren, ob die Migration in die Cloud
auch urheberrechtlich geschiitzte Werke betrifft. Dabei ist zu beachten, dass
— zumindest nach &sterreichischem Recht — die Schutzanforderungen ge-
ring sind, damit von einem Werk im Sinne des Urheberrechts gesprochen
werden kann. Zwar ist grundsitzlich Voraussetzung eines Werks im Sinne
des Urheberrechtsgesetzes, dass dieses Individualitit aufweist und tiber rein
handwerkliche, routinemifiige Leistungen hinausgeht. Die Entscheidungs-
praxis osterreichischer Gerichte ist aber in diesem Punkt tendenziell grof3-

ziigig.

Werden urheberrechtlich geschiitzte Werke in die Cloud migriert und kiinf-
tig vom Kunden im Rahmen des IaaS-Dienstes in der Cloud genutzt, so
kann dies eine urheberrechtlich relevante Handlung darstellen, die einer
Zustimmung des Rechteinhabers bedarf. Das Urheberrecht weicht hier
insofern von méglichen Erwartungen des Kunden ab, als es aus urheber-
rechtlicher Sicht nicht ausreicht, dass sich ,nur” der Speicherort der Daten
geandert hat. Sofern vielmehr im Zuge der Migration in die Cloud eine ur-
heberrechtlich relevante Nutzungshandlung vorgenommen wird, ist dafiir
grundsitzlich eine Einwilligung des Rechteinhabers notwendig.

Denkbar sind dabei eine Verbreitung, eine Vervielfiltigung oder eine 6f-
fentliche Zurverfiigungstellung des Werkes durch den Kunden infolge der
Migration in die Cloud. Eine Verbreitung des Werkes wiirde voraussetzen,
dass der Kunde einem Anderen im Zuge der Migration in die Cloud eine
Verfiigungsmacht tiber das Werk einrdumen will. Das wird man im Regel-
fall nicht annehmen kénnen. Sehr wohl kommt es freilich bei der Migration
in die Cloud durch den Upload- und gegebenenfalls Installationsvorgang
zu einer Vervielfiltigungshandlung des Nutzers. Eine derartige Vervielfil-
tigungshandlung bedarf grundsitzlich einer Zustimmung des Rechteinha-
bers. Zwar bestimmt § 40d Abs 2 des Urheberrechtsgesetzes fiir Software,
dass diese vervielfiltigt werden darf, sofern dies fiir die bestimmungsgemifle
Nutzung der Software erforderlich ist. Ob eine Migration in die Cloud fiir
die Nutzung der Software erforderlich ist, ist hochst fraglich und im Re-
gelfall zu verneinen. Fiir andere Werke, etwa auch fiir Datenbanken, ist
zwar im Urheberrechtsgesetz ebenfalls eine Erlaubnis zur Vervielfiltigung
vorgeschen, diese beschrinke sich aber bei den hier in Frage kommenden
Vervielfiltigungshandlungen auf den Gebrauch fiir nichtkommerzielle



Zwecke. Sofern der Kunde die Migration in die Cloud zu dem Zweck vor-
nimmt, z.B. die Software im Rahmen seines Unternehmens allen Mitarbei-

tern zuginglich zu machen, kann zudem eine 6ffentliche Zurverfiigungstel-
lung vorliegen, die ebenfalls einer Zustimmung bedarf. Offentlichkeit liegt
nimlich schon dann vor, wenn die Zurverfigungstellung an einen grofSeren
Personenkreis erfolgt und wird nicht schon dadurch ausgeschlossen, dass
der Zugang nur bestimmten Personen, wie etwa nur den Mitarbeitern des
Unternehmens, maglich ist. Offentlichkeit wire nur dann ausgeschlossen,
wenn zwischen den Zugangsberechtigten ein besonderes Vertrauensverhilt-
nis besteht, was von der Judikatur bei den Mitarbeitern eines Unterneh-
mens nicht generell unterstellt wird.

Zu beachten sind daneben noch Beschrinkungen, die sich aus einem Soft-
ware-Lizenzvertrag ergeben kénnen. So kénnten etwa Klauseln, die den
Einsatz in Netzwerken oder im Wege des Fernzugriffes einschrinken, oder
Klauseln, die den Einsatz der Software nur auf Systemen des Kunden erlau-
ben, einer Migration in die Cloud entgegenstehen. Aus dem Software-Li-
zenzvertrag kann sich auch ergeben, dass eine Migration in die Cloud vom
Rechteinhaber bereits genehmigt wurde. Eine solche Genehmigung kann
auch schliissig erfolgen, etwa dann, wenn dem Kunden umfassende Nut-
zungsrechte eingeriumt wurden. Im Zweifelsfall sollte der Nutzer jedenfalls
eine Zustimmung des Rechteinhabers zur Migration in die Cloud einholen.
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VerstofSt der Nutzer gegen die in
der Open Source Lizenzverein-
barung festgelegten Bedingungen,
5o ist dies ebenso eine Rechte-
verletzung wie bei klassischen,
proprietiren Softwarelizenz-

vereinbarun gen.

Open Source

Open Source Software beruht auf dem Grundprinzip, dass die Software
beliebig verbreitet, vervielfiltigt und genutzt werden kann. Ebenso darf sie
beliebig verindert und weitergegeben werden. Open Source Software ist
jedoch keine lizenzfreie Software. Die dargelegten Grundprinzipien wer-
den vielmehr verwirklicht, indem sie als ,Nutzungsbeschrinkungen® Be-
standteil der Lizenzvereinbarung und damit auch gerichtlich durchsetzbar
sind. Verstéf8t der Nutzer gegen die in der Open Source Lizenzvereinbarung
festgelegten Bedingungen, so ist dies ebenso eine Rechteverletzung wie bei
klassischen, proprietiren Softwarelizenzvereinbarungen. Open Source Soft-
ware nutzt daher das traditionelle Urheberrecht, um den Grundgedanken
der freien Verbreitung von Software rechtlich durchsetzbar verwirklichen
zu konnen.

Im Bereich der Open Source Software existieren verschiedene Lizenzbedin-
gungen, wobei die am weitesten verbreitete die GNU General Public Licen-
se (GNU GPL - aktuelle Fassung: GPL v3’) ist. Diese Lizenzbedingungen
unterscheiden sich in ihren rechtlichen Auswirkungen voneinander, sodass
allgemein giiltige rechtliche Aussagen zu Open Source Software nicht mog-
lich sind. Eine rechtliche Betrachtung muss vielmehr stets an der konkreten
Open Source Softwarelizenz ansetzen.

Fiir den Bereich des Cloud Computings vor allem von Relevanz sind die
Unterschiede im Bereich des Copyleft-Prinzips. Dieses besagt, dass die Soft-
ware vom Nutzer zwar verindert werden darf, die Verbreitung der gednder-
ten Software jedoch nur unter denselben Lizenzbedingungen zulissig ist
wie die urspriingliche Software. Im Falle der Verbreitung besteht auch die
Pflicht, den (gednderten) Quellcode der Software offenzulegen, damit der
Nutzer die Anderungen nachvollzichen und wiederum weiter bearbeiten
kann. Dieses Copyleft-Prinzip findet sich in der GPL, andere Open Source
Lizenzen wie etwa die BSD-Lizenz® enthalten das Copyleft-Prinzip hinge-
gen nicht, sodass im Falle der Anwendbarkeit einer solchen Lizenz eine Of-

fenlegung des Quellcodes nicht erforderlich ist.

Die in der GPL enthaltene Verpflichtung, den Quellcode im Falle der (Wei-
ter) Verbreitung der Software offenzulegen, kniipft an eine Verbreitungs-
handlung an. Fehlt es an einer Verbreitungshandlung, so besteht auch keine

Siehe http://www.gnu.org/licenses/gpl-3.0.de.html.

Siehe http://en.wikipedia.org/wiki/BSD_licenses
sowie http://www.gnu.org/licenses/license-list.html#Softwarelicenses.



Pflicht zur Offenlegung des Quellcodes. Aus dieser Konstruktion ergibt sich
fiir eine Open Source Software, die unter der GPL steht, bei SaaS-Diensten
(u.U. auch bei PaaS-Diensten) ein wesentliches Problem: Bei diesen Diens-

ten fehlt es an einer Verbreitungshandlung der Software im urheberrecht-
lichen Sinne, sodass die an die Verbreitung ankniipfende Bedingung, den
Quellcode offenzulegen, nicht greifen kann. Damit wird es méglich, Open
Source Software kommerziell zu nutzen, ohne gleichzeitig den Quellcode
offenzulegen.” Ein Ergebnis, das den Fundamentalprinzipien der GPL zu-
widerlduft. Vor diesem Hintergrund wundert es nicht, dass mafSgebliche
Vertreter der Open Source Software-Bewegung SaaS-Dienste heftig kriti-
sierten und diesen Diensten ablehnend gegeniiberstanden.'

Ausgehend von diesem Ergebnis stellt sich die Frage, ob Software, die un-
ter die GPL fillt, bei SaaS-/PaaS-Diensten {iberhaupt eingesetzt werden
kann, ohne die GPL-Lizenzbedingungen zu verletzen. Dies ist zu bejahen.
Zwar ist die beschriebene Auswirkung der mangelnden Offenlegungspflicht
durchaus eine Systemliicke, daraus folgt jedoch nicht die Unzulissigkeit
der Anwendung in SaaS-/PaaS-Diensten. Vielmehr empfiehlt die Free Soft-
ware Foundation bei Software, die anderen im Wege der Servernutzung zur
Verfiigung gestellt wird, ohne dabei die Software gleichzeitig zu verbreiten,
den Einsatz der Affero GPL (AGPL).!! Diese Lizenz sieht vor, dass auch
bei blofler Zurverfiigungstellung der Software auf Servern — wie dies bei
Cloud-Diensten der Fall ist — eine Verpflichtung besteht, dem Nutzer den
Quellcode zuginglich zu machen. Derzeit ist freilich die Verbreitung der
AGPL - vor allem im Vergleich zur GPL — duf3erst gering."

Aus Nutzersicht ist bei PaaS-Diensten, bei denen Open Source Software
zum Einsatz kommt, zudem zu beachten, in welchem Umfang sich daraus
fir ihn Beschrinkungen ergeben kénnen, insbesondere wenn er die Ent-
wicklung proprietirer Software beabsichtigt. Beschrinkungen konnen sich
zum einen daraus ergeben, dass die Open Source Softwarelizenz, wie etwa

12

Siehe Héllwarth (Hrsg.), Cloud-Migration (2011) 134.

Siehe http://www.gnu.org/philosophy/who-doesthat-server-really-serve.html; siehe auch Judd, SaaS Threatens
Open Source, http://williamjudd.com/2011/01/28/the-threat-of-saas-to-open-source/ und Barnbauer, Open-
Source and Cloud Computing, http://blogs.law.harvard.edu/infolaw/2009/05/24/open-source-and-cloud-
computing/.

Siehe http://www.gnu.org/licenses/why-affero-gpl.html.

Siehe William Judd, Saa$S Threatens Open Source, http://williamjudd.com/2011/01/28/the-threat-of-saas-to-
open-source/, der darauf verweist, dass von 260.000 auf SourceForge gelisteten Open Source Projekten nur
706 der AGPL unterliegen.
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Bei SaaS-Diensten fehlt es an
einer Verbreitungshandlung

der Software im urheberrecht-
lichen Sinne, sodass die an

die Verbreitung ankniipfende
Bedingung, den Quellcode
offenzulegen, nicht greifen kann.

Bei PaaS-Diensten ist zu be-
achten, in welchem Umfang

sich fiir den Nutzer aus der
Verwendung von Open Source
Software Beschrinkungen ergeben
konnen, insbesondere wenn er

die Entwicklung proprietirer
Software beabsichtigt.
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die GPL, den Nutzer verpflichtet, den Quellcode weiterzugeben. Voraus-
setzung fiir die Anwendbarkeit dieser Beschrinkung ist im Sinne des oben

Dargestellten natiirlich, dass das Copyleft-Prinzip im Rahmen des PaaS-
Dienstes iiberhaupt ausgelost wird. Die reine Nutzung 18st dieses ja nicht
aus. Kommt es je nach technischer Ausgestaltung des PaaS-Dienstes aller-
dings zu Vervielfiltigungshandlungen, indem etwa Teile der unter der GPL
stehenden Software in die neue Software iibernommen werden, oder stellt
die neue Software eine Bearbeitung des unter der GPL stehenden Originals
dar, so wird das Copyleft-Prinzip sehr wohl ausgelst und der Quellcode ist
offenzulegen. Zudem stellt sich in diesem Fall auch das Problem, dass nach
der GPL Software, die unter der GPL steht, nicht mit proprietirer Software
verbunden werden darf. Anders als die GPL erlaubt dies allerdings beispiels-
weise die GNU Lesser General Public License (LGPL)." Beabsichtigt der
Kunde eines PaaS-Dienstes daher die Entwicklung proprietirer Software, so
hat er genau zu priifen, welcher Open Source Softwarelizenz die beim PaaS-
Dienst eingesetzte Software unterliegt.

13

Siehe http://www.gnu.org/licenses/Igpl-3.0.



7.1

»

7.2
»

»

Checkliste Lizenzen

Die Giiltgkeit und auch die Zulissigkeit lizenzrechtlicher Bestimmungen
in Vertrigen tiber Cloud-Dienste werden, wie zuvor dargestellt, von ver-
schiedenen Faktoren beeinflusst, darunter beispielsweise der Sitz der Ver-
tragsparteien, das anwendbare Recht und nicht zuletzt die mafgeblichen
Cloud-Dienste selbst. Eine Auflistung allgemeingiiltiger lizenzrechtlicher
Vertragsklauseln ist daher nicht méglich.

Sehr wohl méglich ist hingegen eine Zusammenstellung jener Fragen, wel-
che sich Anbieter und Nutzer im Vorfeld der Vertragserrichtung stellen soll-
ten, um zu den fiir den konkreten Fall passenden Vertragsbestimmungen
zu gelangen.

Wesentlich ist in jedem Fall, dass sich Anbieter wie Nutzer nach Identifizie-
rung der sie betreffenden Risiken nach Méglichkeit gegen diese absichern.

Cloud-Dienste
Welche Dienste sollen genutzt werden?

» In welchem Land/welchen Lindern sollen die Dienste genutzt wer-
den?

e Befindet sich in diesem Land/diesen Lindern der Sitz einer der Ver-
tragsparteien?

® Ist sichergestellt, dass die Nutzung in anderen Lindern ausgeschlossen
ist?

» Ist die Einbindung von Subunternechmen geplant?
e In welchem Land hat der Subunternehmer seinen Sitz?

* In welchem Land soll der Subunternehmer seine Dienstleistungen
erbringen?
Rechte Dritter
Sind fiir die geplante Nutzung Software oder Inhalte Dritter erforderlich?
Ist die Migration von Software oder Inhalten Dritter vorgesehen?
»  Welche Rechte sind fiir die geplante Nutzung erforderlich?
» Decken bestehende Rechte die geplante Nutzung ab?

» Beeinflusst das anwendbaren Recht Giitigkeit und Umfang der be-
stehenden Rechte?
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»

7.3
»

»

7.4

»

Sind Subunternehmer von den Rechten umfasst?

Anwendbares Recht
Entspricht das anwendbare Recht dem vertraglich vorgesehenen Recht?
Sind die Vertragsbestimmungen mit dem anwendbaren Recht kompatibel?
» Sind die vereinbarten Haftungsbeschrinkungen und -ausschliisse
zulissig?
Entwicklung (Paa$)
Wer soll die Rechte am Werk ginzlich oder teilweise erhalten?

» Miissen Softwarebestandteile oder Inhalte in das Werk eingebun-
den werden, um dieses zu nutzen?

» Sind die gewihrten Rechte fiir die vorgesehene Nutzungsart aus-
reichend?

» Bestehen Einschrinkungen aufgrund der verwendeten Software

oder Inhalte?

» Sind die Einschrinkungen auf die vorgesehene Nutzungsart an-
wendbar?



Checkliste Vertragselemente

In Anlehnung an das EuroCloud SaaS-Giitesiegel werden die wichtigsten
Fragen hinsichtlich der vertraglichen Ausgestaltung angefiihrt. Anbieter, die
durch EuroCloud nach diesen Anforderungen gepriift wurden, erfiillen die
Basisanforderungen fiir die Bereitstellung von Cloud-Diensten.

Es gibt heute schon eine Vielzahl von professionellen und sicheren Losun-
gen. Das Giitesiegel soll auch Anbietern eine wichtige Hilfestellung dabei
liefern, das Vertrauen der Anwender zu angemessenen Konditionen zu ge-
winnen.

Es muss eine klare Abgrenzung zu den Anbietern geben, die ihr Angebot
auf ,Minimalspur® fahren, denn der Anwender kann nur mit erheblichem
Aufwand und schlimmstenfalls erst im Eskalationsfall die wirklichen Defi-

zite erkennen.

Konkret werden im Giitesiegel folgende Kategorien erfasst:

* Anbieterprofil

® Vertrag und Compliance
e Sicherheit

* Betrieb der Infrastruktur
* Betriebsprozesse

* Anwendung

* Implementierung

Durch ein Punktesystem und die Vorgabe von Mindestkriterien kann ein
Anbieter Giitestufen von ein bis fiinf Sternen erreichen.

Im Unterschied zu anderen Initiativen, bei denen entweder nur Teilberei-
che berticksichtigt werden oder die Angaben ohne Gegenkontrolle als frei-
willige Selbstverpflichtung zu sehen sind, wird beim SaaS-Giitesiegel eine
Validierung der Angaben durchgefiihrt und in vereinbarten Zeitriumen
wiederholt, damit ein konkreter Nachweis der Angaben vorliegt. Zudem
verpflichtet sich der Anbieter, signifikante Anderungen der Rahmenbedin-
gungen (z.B. Ort der Leistungserbringung, Anderung der Subunternehmer-
vereinbarungen) und kritische Vorfille unverziiglich zu melden.

Das SaaS-Giitesiegel wird seit 2011 offiziell vergeben. Folgende Punkte soll-
ten bei der Vertragsgestaltung entsprechend umgesetzt werden und werden
im Rahmen der EuroCloud SaaS-Giitesiegel-Zertifizierung gepriift:
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8.1

»

8.2

»

»

8.3
»

»

»
»

»

8.4

»

»

Vertragsabschluss und Vertragsgestaltung

Wie wird der Vertrag geschlossen?
e online

e schriftlich

* Kann der Kunde auf einen schriftlichen Vertrag bestehen?

Uberbindung auf Subunternehmer

Hat der Auftragnehmer seine Subunternehmer an dieselben Verpflichtun-
gen gebunden, die er gegeniiber dem Auftraggeber eingeht?

Bedarf der Einsatz/Wechsel von Subunternehmern der Zustimmung des
Auftraggebers?

Leistungsverrechnung
Wird die Nutzung des Services pauschal zeitabhingig berechnet?

Wird die Nutzung des Services nach Verbrauch berechnet?

e Existieren Mengenrabatte/unterschiedliche Tarife in Abhingigkeit von
der abgenommenen Servicemenge?

¢ Kann der Auftragnehmer seinen Tarif bei signifikanter Anderung des
Nutzungsumfangs dndern?

* Gibt es eine Best-Price-Option?
Wird optional eine Flatrate oder per user-Flatrate angeboten?
Gibt es extra zu verrechnende Sonderleistungen?

Wenn ja, welche?

Leistungsstérungen

Leistungsstérung beim Auftragnehmer oder dessen Unterauftragnehmern

* Bestehen Regelungen zum Schadenersatz bei Leistungsstérungen?

Streit tiber Leistungserbringung/Zahlungsverzug
* Ist ein Zuriickbehaltungsrecht an Daten des Auftraggebers oder ihm
gegeniiber zu erbringenden Leistungen vertraglich ausgeschlossen?

¢ Ist auch im Fall von Streitigkeiten zur Leistungserbringung oder bei
Zahlungsverzug ausgeschlossen, dass der Auftragnehmer die Daten
ohne Zustimmung des Auftraggebers 16sche?



8.5

»

»

»

»

»

8.6

»

»
»

»
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Vertragskindigung

Welche Kiindigungsfristen sind fiir den Auftraggeber und den Auftrag-

nehmer definiert?

Gibt es eine demonstrative Liste der méglichen (auflerordentlichen)
Kiindigungsgriinde?

Wenn ja, fiir wen?

* Auftraggeber

* Auftragnehmer

Ist eine Vorankiindigung von Anderungen bei der Diensterbringung von
Subunternchmern vertraglich geregelt?

Existieren Regelungen zur Mitwirkung des Auftragnehmers bei der Da-
tenbereitstellung nach einer Vertragskiindigung?
Insolvenz des Auftragnehmers

Existieren Regelungen zum Schutz der Daten des Auftraggebers und der
Verfiigbarkeit der Anwendung bei Insolvenz des Auftragnehmers?

Existiert ein Source Code Deposit?
Ist die Software an eine bestimmte Plattform gebunden?

Wird dem Auftraggeber ein Recht auf Herausgabe der letzten Datensi-
cherung und Dokumentation eingerdumt?
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8.7 Compliance

» Datenarchivierung

* Esgibt eine Reihe von Sondernormen zu unternehmens- und steuer-
rechtlichen Aufbewahrungspflichten und Aufbewahrungsfristen bei
der Verwendung von Datentrigern, so etwa die §§ 189, 190, 212
und 216 UGB sowie die §§ 131 und 132 BAO. Sowohl nach § 212
Abs. 1 UGB als auch nach § 132 Abs. 1 BAO betrigt die Aufbewah-
rungsfrist grundsitzlich 7 Jahre. Im Fall von SaaS muss somit bei
elektronischer Verarbeitung und Archivierung beim SaaS-Anbieter
sichergestellt sein, dass die betroffenen Daten (etwa elektronische
Rechnungen, Biicher, Aufzeichnungen und sonstige Unterlagen)
wihrend der gesetzlichen Aufbewahrungsfristen sicher aufbewahrt
werden und deren vollstindige, geordnete und inhaltsgetreue Wie-
dergabe, auch an die Behorden, moglich ist. Weiters muss ein Prozess
einer kontinuierlichen Riickiibermittlung solcher Daten an den Auf-
traggeber gewihrleistet sein.

» Datenschutzrelevanz

® Werden innerhalb der Anwendung personenbezogene Daten im
Sinne des DSG verwendet?

Zu beachten ist, dass der Begriff der , personenbezogenen Daten® im Sin-
ne des DSG sehr weit gefasst ist. Alle Daten, die einen Personenbezug ha-
ben oder bei denen der Auftraggeber, der Auftragnehmer oder ein Dritter
einen Personenbezug herstellen konnte, gelten aus Sicht der Datenschutz-
behérden als , personenbezogene Daten®, und zwar sowohl beziiglich na-
tiirlicher als auch beziiglich juristischer Personen. In der Praxis wird es
nur sehr wenige I'T- und Cloud-Anwendungen geben, bei denen Daten
verarbeitet werden, die nicht zumindest teilweise personenbezogen sind.

» Datenschutz-Organisation

¢ Ist die Datenverwendung — soweit erforderlich — beim Datenverar-
beitungsregister (DVR) registriert?

¢ Sind die Mitarbeiter des Auftragnehmers nachweislich zur Einhal-
tung des Datengeheimnisses nach § 15 DSG verpflichtet?

o Ist geregelt, welche Seite gegeniiber den Kunden des Auftraggebers
den Ansprechpartner fiir den Datenschutz darstelle?

* Sind Regeln fiir die Berichtigung, Loschung und Sperrung von
Daten auf Antrag eines Betroffenen definiert?



» Auswahl Auftragnehmer und Subunternehmer

Bietet der Auftragnehmer gentigend Informationen zu seinem Un-
ternehmen und seinen Unterauftragnehmern, um dem Auftraggeber
eine fundierte Auswahl des Auftragnehmers gemiff § 10 DSG zu
ermdglichen?

Werden die Unterauftragnehmer bekanntgegeben?

» Datenschutzniveau

Ist — soweit einschligig — auch auf8erhalb der EU (auch bei betei-
ligten Unterauftragnehmern) ein angemessenes Datenschutzniveau
(z.B. iiber EU-Standardvertrag, Safe-Harbour-Regelung) hergestellt?

Besteht die Moglichkeit, wenn aufgrund von gesetzlichen oder be-
hérdlichen Auflagen an den Auftraggeber erforderlich, die Orte der
Datenhaltung auf Osterreich oder die EU einzugrenzen?

» Beauftragung und Weisungsrecht

Sind die Verantwortlichkeiten zwischen Auftraggeber (grundsitzli-
che datenschutzrechtliche Verantwortlichkeit) und Auftragnehmer
(Umsetzung von Weisungen, technischen Schutzmafinahmen etc.)
sauber definiert?

Ist der Umfang des Auftrags zur Datenverarbeitung hinreichend
klar spezifiziert, insbesondere:

Ist der Dienst grob beschrieben? Sind in der Beschreibung der Um-
fang, die Art und der Zweck der vorgeschenen Erhebung, Verarbei-
tung oder Nutzung von Daten, die Art der Daten und der Kreis der
Betroffenen dokumentiert?

Sind die Dauer der Verarbeitung und die Léschung der Daten exakt
definiert?

Ist ein Entscheidungsspielraum des Dienstleisters zur Verarbeitung
der Daten ausgeschlossen?

Ist dokumentiert, ob und, wenn ja, wie sensible Daten im Sinne des
§ 4 Z 2 DSG erhoben, verarbeitet oder genutzt werden?

Ist das Weisungsrecht des Auftraggebers eindeutig definiert?
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» Kommunikation

* Ist eine Kommunikationsregel etabliert fiir den Fall, dass Weisungen
des Auftraggebers nach Meinung des Auftragnehmers gegen den Da-
tenschutz verstoflen?

* Sind Sachverhalte definiert, die als mitzuteilende Verstofle des Auf-
tragnehmers oder der bei ihm beschiftigten Personen gegen Vor-
schriften zum Schutz personenbezogener Daten oder gegen die im
Auftrag getroffenen Festlegungen dem Auftraggeber angezeigt wer-
den miissen?

» Umsetzung technischer und organisatorischer Datenschutzmaf§nahmen

e Existiert eine Dokumentation/ein Konzept, welche technischen und
organisatorischen Mafinahmen umgesetzt werden, um die Vorgaben

des Anhangs zu § 14 DSG zu erfullen?
* Hat der Auftraggeber diesem Konzept (und Anderungen daran)

zuzustimmen?

» Kontrollméglichkeiten des Auftraggebers

® Existieren Regelungen zu Kontrollrechten des Auftraggebers und zu
den entsprechenden Duldungs- und Mitwirkungspflichten des Auf-
tragnehmers, insbesondere:

* Ist ein Kontrollrecht des Auftraggebers und/oder eines vom Auftrag-
geber beauftragten Dritten vor Ort beim Auftragnehmer oder seinen
Subauftragnehmern ausdriicklich vereinbart?

e Existieren (kumulativ oder alternativ zu Kontrollen durch den Auf-
traggeber) regelmiflige Kontrollen/Audits und Zertifizierungen, die
den Datenschutz beim Auftragnehmer und die Verpflichtungen ge-
geniiber dem Auftraggeber kontrollieren und zertifizieren?

¢ Ist eine Regelung zur Mitwirkung des Auftragnehmers und zu den
dadurch entstechenden Kosten getroffen?

» Datenl6schung bei Vertragsende
* Existieren Regelungen zur Léschung der Daten und zur Riickgabe
von Datentrigern nach Beendigung des Vertrags?

* Wird gewihrleistet, dass die Daten auf Wunsch des Auftraggebers
tatsichlich geloscht werden?
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Glossar Cloud Computing

Cloud Computing

»Cloud Computing ist ein Modell, das on-demand und online den Zu-
griff auf einen gemeinsamen Pool konfigurierbarer Computing-Ressour-
cen wie Netzwerke, Server, Speichersysteme, Anwendungen und Diens-
te ermoglicht. Diese konnen passgenau, schnell, kostengiinstig und mit
minimalem Verwaltungsaufwand bereitgestellt und abgerufen werden.“

(Definition: NIST: National Institute of Standards and Technology, USA)

Als Grundansatz fiir die Darstellung der verschiedenen Elemente des
Cloud Computings wird oftmals das SPI-Modell herangezogen, welches
die drei Serviceebenen — Infrastrukeur, Plattform und Software — darstellt.

Hierbei werden die Ebenen aufeinander aufbauend dargestellt, wobei die
jeweils unteren Ebenen auch unabhingig von der dariiber liegenden Ebe-
ne genutzt werden konnen.

Public Cloud

IT-Dienstleistungen werden von einem Cloud-Anbieter bereitgestellt
und kénnen von jedem iiber das Internet genutzt werden.
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Private Cloud

IT-Dienstleistungen werden aus den eigenen Rechenzentren bezogen.
Alle Dienste und die Infrastruktur unterstehen einer Institution. Die
Cloud kann durchaus von Dritten betrieben werden. Auf die Dienste
wird entweder iiber das Intranet oder iiber VPN (Virtual Private Net-
work) zugegriffen.

Hybride Cloud

ist eine Mischform bestehend aus einer Public Cloud und einer Private

Cloud.

Foderierte Cloud

Hybride Cloud mit spezieller Sicherheitstechnik durch vertrauenswiirdi-
ge Serviceanbieter im Bereich der Identifikation und Verschliisselung.

laaS: Infrastructure as a Service

Bereitstellung von Rechen- und Speicherkapazititen als Service.

PaaS: Platform as a Service

Bereitstellung von ,Middleware® als Service.

Saa$S: Software as a Service

Bereitstellung von Applikationen als Service.

XaaS: X as a Service

Bereitstellung von zusitzlichen Funktionen wie Geschiftsprozesse, Netz-
werke, Kommunikation und weitere als Service.



rELroCIou:i/

AUSTRIA

10 Rechtlicher Hinweis

10.1 Allgemeines

Die in diesem Leitfaden zur Verfiigung gestellten Informationen dienen
der allgemeinen Darstellung spezieller rechtlicher Aspekte im Zusam-
menhang mit Cloud Computing, stellen keine Rechtsberatung dar und
konnen auch keine Rechtsberatung ersetzen, da eine solche immer die
Kenntnis aller Einzelumstinde, insbesondere des konkreten Einzelfalls
voraussetzt.

10.2 Inhalt des Leitfadens

Der Herausgeber/die Autoren tibernehmen keine Gewihr fiir die Voll-
stindigkeit, Richtigkeit oder Aktualitit der bereitgestellten Informatio-
nen. Dies gilt insbesondere im Hinblick auf neueste Entwicklungen in
der Rechtsprechung oder der Gesetzeslage. Haftungsanspriiche gegen den
Herausgeber/die Autoren, die sich auf Schiden materieller oder ideeller
Art bezichen, die durch die Nutzung oder Nichtnutzung der dargebote-
nen Informationen bezichungsweise durch die Nutzung fehlerhafter und
unvollstindiger Informationen verursacht wurden, sind grundsitzlich
ausgeschlossen.

10.3 Verweise und Links

Bei direkten oder indirekten Verweisen auf fremde Inhalte (z.B. ,Links”),
die auferhalb des Verantwortungsbereichs des Herausgebers/der Auto-
ren liegen, wiirde eine Haftungsverpflichtung ausschliefSlich in dem Fall
in Kraft treten, in dem der Herausgeber/die Autoren von den Inhalten
Kenntnis hatten und es ihnen technisch méglich und zumutbar wire, die
Nutzung im Falle rechtswidriger Inhalte zu verhindern. Der Herausgeber/
die Autoren erkliren hiermit ausdriicklich, dass zum Zeitpunket der Link-
setzung keine illegalen Inhalte auf den zu verlinkenden Seiten erkennbar
waren. Auf die aktuelle und zukiinftige Gestaltung, die Inhalte oder die
Urheberschaft der verlinkten Seiten haben der Herausgeber/die Autoren
keinen Einfluss. Sie distanzieren sich ausdriicklich von allen Inhalten aller
verlinkten Seiten, die nach der Linksetzung verindert wurden. Fiir ille-
gale, fehlerhafte oder unvollstindige Inhalte und insbesondere fiir Schi-
den, die aus der Nutzung oder Nichtnutzung solcherart dargebotenen
Informationen entstehen, haftet allein der Anbieter der Seite, auf welche
verwiesen wurde, nicht derjenige, der tiber Links auf die jeweilige Verdf-
fentlichung lediglich verweist.
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10.4 Urheberrecht

Die in diesem Leitfaden dargestellten Inhalte wie Texte, Graphiken oder
Bilder sind nach dem &sterreichischen Urhebergesetz urheberrechtlich
geschiitzt. Jede urheberrechtlich nicht gestattete Verwertung bedarf der
vorherigen schriftlichen Zustimmung des Herausgebers. Beitrige Dritter
sind als solche gekennzeichnet. Dies gilt insbesondere fiir Vervielfiltigung,
Bearbeitung, Verarbeitung bzw. Wiedergabe von Inhalten in Datenban-
ken oder anderen elektronischen Medien. Die unerlaubte Vervielfiltigung
oder Weitergabe einzelner Teile oder des gesamten Leitfadens ist aus-
driicklich nicht gestattet. Ausgenommen ist dabei der individuelle bzw.
private Gebrauch, wobei die private Nutzung kein Recht zur Weitergabe
an Dritte beinhaltet. Gleiches gilt fir Versffentlichungen oder sonstige
Arbeiten.

10.5 Vergiitung

Dieser Leitfaden wird den Adressaten/Empfingern kostenlos zur
Verfiigung gestellt.
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11 Autoren

Die Autoren dieses Leitfadens sind:

Rechtsanwalt Dr. Bernd Guggenberger M.B.L.
CHG Rechtsanwadlte
guggenberger@chg.at

Rechtsanwalt Mag. Arpad Geréd
Maybach Garg Lenneis & Partner Rechtsanwalte
a.gered@mglp.eu
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1070 Wien
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