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Offentliche
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Dr. Tobias Hallwarth
Vorstandsmitglied der EuroCloud.Austria

Arbeitsgruppe Zertifizierung und Recht

Vorwort

Liebe Leserinnen und Leser!

Es gibt wenige IT-Themen, die so kontrovers diskutiert werden wie Cloud
Computing. Dies gilt fiir privatwirtschaftlich gefithrte Unternehmen eben-
so wie fiir Unternehmen und Organisationseinheiten der offentlichen
Hand. Auf der einen Seite locken Einsparungen durch Konsolidierung,
Standardisierung und Automatisierung der IT, die eine flexible Nutzung
von IT-Services {iber Self-Service Portale prognostiziert. Auf der anderen
Seite stellen die technische Sicherheit, strengere gesetzliche Vorgaben, ge-
inderte Zuginge zu Servicelevel Agreements, Fragen der Schnittstellen und
Interoperabilitit eine besondere Herausforderung dar, fiir den Cloud-Nut-
zer ebenso wie fiir den Cloud-Anbieter.

Mittlerweile steht aufer Streit, dass Cloud-Services ein Bestandteil zukiinf-
tiger I'T-Planungen praktisch jeder Organisation sind. Diese sind fortlau-
fend gezwungen, iiber die Okonomisierung ihrer IT nachzudenken und
zwischen der traditionellen Eigenerrichtung, dem klassischen IT-Outsour-
cing (woméglich sogar non-shared) oder dem Zukauf von IT-Services aus
der Cloud zu wihlen. In vielen Fillen wird es letztlich ein hybrides Modell

sein.

Faktum ist jedoch, dass sich die Geschiftsfithrung jedes Unternehmens,
egal welcher IT-Gréflenordnung, in den kommenden Monaten ernsthaft
mit der Frage beschiftigen wird miissen, ob Teile der erforderlichen IT-
Services aus der Cloud bezogen werden sollen. Und spitestens zu diesem
Zeitpunkt wird deutlich, wie grof§ die mit dieser Frage verbundenen Risken
— insbesonders hinsichtlich des Datenschutzes — sind.

Der folgende Leitfaden soll Informationen zu rechtlichen Aspekten des
Cloud Computings im Zusammenhang mit 6ffentlichen Auftragsvergaben
bieten. Die Arbeitsgruppe ,Law® der EuroCloud.Austria hat diesen Leit-
faden initiiert. Ich danke den Fachleuten der Rechtsanwaltskanzlei Heid
Schiefer Rechtsanwilte OG fiir dessen Erstellung.

EuroCloud ist eine Non-Profit-Organisation, die in 28 europiischen Lin-
dern vertreten ist. EuroCloud bietet einen europiischen Katalog an Qua-
litdtskriterien zur Auditierung von Cloud-Anbietern, bei der neben den
rechtlichen Aspekten auch die betriebliche Bereitstellung und die Serviceer-
bringung selbst durch unabhingige Experten gepriift wird.

Gerade mittelstindische Unternehmen, die die eigene Wettbewerbsfihig-
keit durch Einbindung von externen Serviceangeboten erhalten und aus-
bauen wollen, verfiigen oftmals nicht tiber die Ressourcen zur individuellen
Priifung von externen Anbietern. EuroCloud-zertifizierte Cloudservicean-
bieter weisen mit diesem Giitesiegel nach, dass sie ihr Service nach héchsten
Qualititsanspriichen abwickeln.

Wien, April 2012

Dr. Tobias Hollwarth

Vorstand EuroCloud.Austria
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Cloud Services
Offentliche
Auftragsvergabe

Einleitung

Cloud Computing ist fiir 6ffentliche Auftraggeber ebenso eine attraktive
Option wie fiir private Unternehmen, da die Vielfalt der moglichen Ein-
satzgebiete fiir Cloud Computing auch im 6ffentlichen Bereich nahezu
unbegrenzt ist (vgl Hollwarth [Hrsg.], Der Weg in die Cloud [2011] 45).
Wie bei anderen IT-Outsourcingprojekten stellt auch die Ausschreibung
und Vergabe von Cloud Computing-Leistungen eine Herausforderung fiir
den offentlichen Auftraggeber dar: Zur Komplexitit der auszuschreibenden
Leistungen gesellt sich die Komplexitit der einzuhaltenden vergaberechtli-
chen Normen:

» Das Vergaberecht ist vor allem durch die laufende Rechtsfortbil-
dung durch den Europiischen Gerichtshof, die Uberarbeitung der
EU-Vergaberichtlinien und die regelmifiigen Novellierungen des
Bundesvergabegesetzes von einer besonderen Dynamik geprigt.
Diese Dynamik stellt gerade bei komplexen Ausschreibungsprojek-
ten offentliche Auftraggeber und Bieter vor besondere Herausfor-
derungen.

»  Wesentlich fiir ein erfolgreiches Ausschreibungsprojekt ist weiters
die Kenntnis des Marktes. Ohne Kenntnis der Méglichkeiten und
Grenzen der IT-Dienstleister geht eine Ausschreibung am Markt
vorbei und bietet keine Grundlage fiir gute Angebote.

Offentliche Auftraggeber sollten daher entweder selbst iiber Know-how in
den Bereichen Cloud Computing und IT-Ausschreibungen verfiigen oder
sich durch entsprechende Berater verstirken.

Die vornehmlichen Ziele des Vergaberechtes sind die Sicherstellung eines
freien und lauteren Wettbewerbs, die Gleichbehandlung aller Bewerber
bzw. Bieter und die Vergleichbarkeit der Angebote. Die meisten vergabe-
rechtlichen Verfahrensregeln zielen darauf ab, das Erreichen dieser Ziele zu
gewihrleisten, um in weiterer Folge ein optimales Preis-Leistungsverhiltnis
des geschlossenen Cloud-Leistungsvertrages sicherzustellen. Dariiber hin-
aus trigt die Einhaltung dieser Verfahrensregeln noch dazu bei, dass der
Beschaffungsprozess im Geiste eines partnerschaftlichen Miteinanders von
Auftraggeber und Bietern stattfindet, was das Risiko vergaberechtlicher
Auseinandersetzungen minimiert.

Das Vergaberecht stellt dem 6ffentlichen Auftraggeber somit ein gutes In-
strumentarium fir die marktkonforme Ausschreibung und Vergabe von
Cloud Computing-Leistungen zur Verfiigung. Nicht zuletzt spart — wie die
Berichte der Rechnungshéfe regelmifig zeigen — die professionelle Abwick-
lung der Vergabeverfahren und Einhaltung der vergaberechtlichen Normen

viel Geld.

Ziel dieses Leifadens ist die kompakte Darstellung der wesentlichen ver-
gaberechtlichen Fragen bei der Ausschreibung und Vergabe von Cloud
Computing-Leistungen aus der Sicht der offentlichen Auftraggeber und
der Bieter. Dieser Leitfaden basiert auf dem Bundesvergabegesetz (in der
Folge ,BVergG*), BGBI I 2006/17 unter Beriicksichtigung der Anderun-
gen durch die BVergG-Novelle 2012, BGBI 1 2012/10, die am 1.4.2012 in
Kraft tritt.
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Der Varéerez'tung des Vergﬂbe—
verfahrens kommt besondere
Bedeutung zu.

Die Vergabe von Cloud Services
Jallt in den Vollanwendungs-
bereich des BVergG.

3.1

3.2

Vergaberechtliches Projekimanagement bei der Ausschreibung von
Cloud Computing-Leistungen

Vorbemerkungen

Die Ausschreibung und Vergabe von Cloud Computing-Leistungen ist ein
komplexes Projekt und ist daher professionell aufzusetzen. Bevor noch die
Erstellung von Ausschreibungsunterlagen und die Schaltung einer Bekannt-
machung in Angriff genommen wird, sollten folgende Parameter ermittelt
werden:

»  Bedarfserhebung: Welche Geschiftsprozesse bzw. Dienste kommen
fur die Auslagerung in die Cloud in Frage?

» Einholung von Marktinformationen: Welche Unternehmen kom-
men fiir die Erbringung der Cloud-Leistungen in Frage?

» Abklirung der fiir den Beschaffungsprozess erforderlichen Ressour-
cen: Ist im Haus ausreichend technisches und juristisches Know-
how fiir das Projekt vorhanden?

» Festlegung des Projektteams: Wer ist wofiir verantwortlich?
»  Strategiedefinition: Was ist das Ziel des Projekts?

»  Erstellung eines Projektplans: Welche Meilensteine sind bis wann
zu erreichen?

» Unterstiitzung durch Entscheidungstriger: Steht die Geschiftsfiih-
rung hinter dem Projeke?

Diese Parameter sind auch fiir die vergaberechtlichen Rahmenbedingungen
— und damit fiir die Rechtssicherheit des Vergabeverfahrens — von Bedeu-
tung.

Ausschreibungspflicht von Cloud Computing-Leistungen

Cloud Computing-Leistungen sind in den meisten Fillen als Dienstleis-
tungen zu qualifizieren und fallen dabei unter die Kategorie 7 ,,Datenverar-
beitung und verbundene Titigkeiten® des Anhangs III BVergG, womit sie
prioritire Dienstleistungen sind. Die Vergabe dieser Leistungen fillt daher
in den Vollanwendungsbereich des BVergG, was bedeutet, dass 6ffentliche
Auftraggeber bei ihrer Vergabe alle einschligigen vergaberechtlichen Rege-
lungen zu beachten haben. Cloud Computing-Leistungen kénnen in be-
stimmten Fillen aber auch als Lieferleistungen zu qualifizieren sein, und
zwar vor allem dann, wenn sie als Miete von Cloud Services ausgestaltet
sind.

3.3

In Einzelfillen kann die Vergabe von Cloud Computing-Leistungen un-
ter eine Ausnahmebestimmung des BVergG fallen, was zur Folge hat, dass
die Regelungen des BVergG nicht beachtet werden miissen. Dies kann z.B.
bei geheimen oder sicherheitskritischen Beschaffungsvorgingen (§ 10 Z 1
BVergG) oder Inhouse-Vergaben (§ 10 Z 7 BVergG) der Fall sein. Nach
dem BVergG ausschreibungsfrei kann eine Beschaffung weiters dann sein,
wenn der offentliche Auftraggeber bei einer zentralen Beschaffungsstelle
einkauft — diese kann sich auch im Ausland befinden —, sofern die zentrale
Beschaffungsstelle selbst in Ubereinstimmung mit den EU-Vergaberichtli-
nien ausschreibt (siche § 10 Z 19 und 20 BVergG).

Denkbar ist auch, dass bestimmte Leistungen aus technischen Griinden
oder wegen bestehender AusschliefSlichkeitsrechte EU-weit nur von einem
bestimmten Unternehmen erbracht werden kénnen, was die Durchfihrung
eines Verhandlungsverfahrens ohne Bekanntmachung mit diesem Unter-
nehmen ermoglichen wiirde (§ 30 Abs 2 Z 2 BVergG). Bei Cloud Com-
puting-Leistungen wird dies jedoch nur selten der Fall sein. Generell ist zu
diesen Ausnahmebestimmungen anzumerken, dass sie eng zu interpretieren
sind und die Beweislast fiir ihr Vorliegen beim Auftraggeber liegt. Das Vor-
liegen dieser Voraussetzungen ist daher vor Einleitung des Beschaffungsvor-
habens schriftlich zu dokumentieren.

Geschatzter Auftragswert und vergaberechtliche Schwellenwerte

Als nichster Schritt ist der geschitzte Auftragswert (exklusive USt) zu ermit-
teln; dieser ist ausschlaggebend dafiir, welche Verfahrensarten zulissig sind,
welche Bekanntmachungen geschaltet und welche Mindestfristen beachtet
werden miissen.

Das BVergG fordert eine sorgfiltige Schitzung des Auftragswerts unter Be-
riicksichtigung aller Optionen und in Frage kommender Leistungen (auch
Kosten fiir Leistungsanpassungen, Change Requests, Wartung und Betrieb
usw). Bei unbefristeten Vertrigen ist der vierfache Jahreswert anzusetzen.
Ausgangspunket fiir die Schitzung kénnen z.B. in der Vergangenheit ein-
geholte Angebote, die Ergebnisse von Markterkundungen oder auch die
Einschitzung eines I'T-Sachverstindigen sein.

Das ,,Splitten von technisch, sachlich und zeitlich zusammengehorigen
Auftrigen (vor allem, wenn damit das Ziel verfolgt wird, die vergaberecht-
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Fiir die Vergabe von Cloud
Services ist vor allem das
Verhandlungsverfahren mit
vorheriger Bekanntmachung
geeignet.

3.4

lichen Regelungen zu umgehen) ist unzulissig. Beim Cloud Computing

konnte beispielsweise der zeitnahe Abschluss von Vertrigen iiber einzelne
Services beim selben Cloud Provider als unzulissiges Splitten qualifiziert
werden.

Da sich die vergaberechtlichen Schwellenwerte laufend dndern, wird in die-
sem Leitfaden auf die Wiedergabe der aktuellen Schwellenwerte verzichtet.
Als Faustregel kann jedoch davon ausgegangen werden, dass

» bis zu einem geschitzten Auftragswert von EUR 100.000,- cine
Direktvergabe durchgefithrt werden kann (nach Ablauf der derzeit
noch giiltigen Schwellenwertverordnung reduziert sich dieser Be-
trag jedoch auf EUR 50.000,-),

»  bis zu einem geschitzten Auftragswert von ca. EUR 200.000,- ein
Verfahren mit vorheriger sterreichweiter Bekanntmachung durch-
zufiihren ist und

» ab einem geschitzten Auftragswert von ca. EUR 200.000,- e¢in Ver-
fahren mit vorheriger EU-weiter Bekanntmachung durchzufiihren
ist.

Wahl der Verfahrensart

Fir die Vergabe komplexer Cloud Computing-Leistungen bietet sich an
erster Stelle das Verhandlungsverfahren mit Bekanntmachung an. Dieses
Verfahren ist insbesondere immer dann zulissig, wenn es die Komplexitit
der zu vergebenden Leistungen nicht erlaubt, das Leistungsbild vorab so
abschlieflend zu definieren, dass ein offenes oder nicht offenes Vergabever-
fahren durchgefithrt werden kann. Das Vorliegen der Voraussetzungen fiir
das Verhandlungsverfahren sollte vor seiner Einleitung in einem Vergabe-
vermerk dokumentiert werden.

Das Verhandlungsverfahren mit vorheriger Bekanntmachung gliedert sich
in die Priqualifikationsphase (erste Stufe) und die Angebots- bzw. Verhand-
lungsphase (zweite Stufe). In der Priqualifikationsphase trifft der Auftrag-
geber unter den Unternehmen, die sich fiir die Teilnahme am Vergabever-
fahren bewerben, eine Vorauswahl. In der zweiten Phase werden dann die
ausgewihlten Unternechmen zur Angebotslegung aufgefordert und wird
tiber den gesamten Auftrag verhandelt. Das Verhandlungsverfahren ermog-
licht es, das Know-how der Bieter in die Definition der Leistungen einzu-

beziehen und die Leistungsbeschreibung im Zuge des Verfahrens nachzu-
schirfen, um ein optimales Preis-Leistungsverhiltnis zu erzielen.

Ein Verhandlungsverfahren mit vorheriger Bekanntmachung

lauf wie folgt ab:
-
Bekanntmachung und \
Versendung
Teilnahmeunterlagen
( )
ERSTE STUFE:
Eingang der Teilnahmeantrége > Pr(]q valifikation
" )
( )

Prifung der Teilnahmeantréige
und Bewerberauswahl

@

( )
Versendung der Ausschreibungs- \
unterlagen an die ausgewdhlten

Bewerber

@

Eingang der Angebote

ZWEITE STUFE:
b > Angebotsphase
Verhandlungsrunden;

gegebenenfalls weitere
Angebotsrunde(n)

- J
( )
Zuschlagsentscheidung
und -erteilung /
- J

Bei der Vergabe standardisierter Cloud Computing-Leistungen, an die
auftraggeberseitig keine speziellen Anforderungen gestellt werden, kommt
auch das offene oder nicht offene Verfahren in Frage. In beiden Verfahren
sind Verhandlungen verboten; sie unterscheiden sich dadurch, dass beim
offenen Verfahren jeder interessierte Unternehmer anbieten kann, wohin-
gegen beim nicht offenen Verfahren zuvor eine Priqualifikationsphase wie
im Verhandlungsverfahren durchgefiihrt wird.
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Der Abschluss von Rahmen-
vereinbarungen erleichtert
den flexiblen Abruf der
Cloud Services.

Steht der konkrete Bedarf des Auftraggebers an Cloud Computing-Leistun-
gen noch nicht fest, kommt der Abschluss von Rahmenvereinbarungen in
Betracht. Rahmenvereinbarungen sind Vereinbarungen ohne Abnahmever-
pflichtung fiir den Auftraggeber, die grundsitzlich auf maximal drei Jahre
abgeschlossen werden diirfen. Die Partner einer Rahmenvereinbarung wer-
den in einem der zuvor beschriebenen Verfahren ermittelt; wihrend ihrer
Laufzeit ist dann ein rascher Abruf entweder direkt aus der Rahmenverein-
barung oder nach erneutem Aufruf zum Wettbewerb méglich. Rahmen-
vereinbarungen sind auch deshalb fiir Cloud Services interessant, weil sie
die Grundlage fiir eine flexible Inanspruchnahme diversester Cloud Services
bieten kénnen.

Als mogliche Verfahrensart zu erwihnen ist schliefflich noch der wettbe-
werbliche Dialog. Hier werden nach einer Priqualifikationsphase die tech-
nischen und rechtlichen Auftragsbedingungen von Auftraggeber und Bie-
tern in Einzelgesprichen gemeinsam erarbeitet. Die Bieter werden dann
aufgefordert, auf Basis der so erarbeiteten Losungsvorschlige Angebote zu
legen, wobei in dieser Phase keine Verhandlungen mehr zulissig sind. Diese
Verfahrensart erméglicht somit die Definition der Cloud-Leistungen mit
den Bietern, lisst jedoch ab der Angebotslegung keine Optimierung des
Leistungsbildes oder der Vertragsbedingungen mehr zu.

Auswahl geeigneter Unternehmen (Praqualifikation)

Vor allem im Verhandlungsverfahren ist es erforderlich, die Anzahl der Bie-
ter, die zur Angebotslegung aufgefordert werden sollen, einzugrenzen, da
der Verfahrensaufwand ansonsten enorm wire. Dafiir sicht das Vergabe-
recht das Priqualifikationsverfahren vor, in dem

» Mindestanforderungen definiert werden, die jedes Unternehmen
erfiilllen muss, das fiir die Teilnahme am Verfahren in Frage kom-
men soll (Eignungskriterien),

» und in weiterer Folge von den Unternehmen, welche die Mindest-
anforderungen erfiillen, die besten auf Grundlage von Auswahlkri-
terien ausgewihlt werden.

Diese Kriterien sind in der Bekanntmachung bzw. in den Teilnahme-
unterlagen transparent festzulegen.

Fiir Cloud Computing-Leistungen kommen insbesondere folgende
Eignungskriterien in Frage:

» Nachweis einer IT-Infrastruktur, welche die vom Auftraggeber ge-
forderten Verfugbarkeiten gewihrleisten kann unter Angabe der
Standorte, der technischen Ausstattung etc.;

» Nachweis von Referenzprojekten im Bereich Cloud Providing (hier
ist es wesentlich, die konkreten Mindestanforderungen an die Re-
ferenzprojekte wie z.B. Leistungsinhalte, Dauer und Auftragsvolu-
men zu definieren);

» Nachweis von Schliisselpersonen, die Erfahrung mit Cloud Com-
puting-Projekten vorweisen konnen (auch hier sind konkrete Min-
destanforderungen festzulegen);

» Nachweis von Zertifizierungen, wobei hier sowohl allgemeine Zer-
tifizierungen im Bereich I'T und Sicherheit als auch Zertifizierungen
im Bereich Cloud Computing (z.B. EuroCloud SaaS-Giitesiegel) in
Frage kommen.

Die Auswahl der besten Bewerber kann z.B. auf Basis weiterer, iiber die
Mindestanforderungen hinausgehender Referenzprojekte und/oder Quali-
fikationen des Schliisselpersonals erfolgen.
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an die Bewerber.

Mittels der Auswahlfriterien
wihlt der Auftraggeber aus

den Bewerbern, welche die
Mindestanforderungen erfiillen,
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Wesentlich ist im Priqualifikationsverfahren, dass der Auftraggeber zwi-
schen Eignungs- und Auswahlkriterien eine klare Trennung vornimmt
und sich genau an die Vorgaben hilt, die er in den Teilnahmeunterlagen
definiert hat. Ein nachtrigliches Abgehen von diesen Vorgaben (z.B. die
Einladung eines Cloud Providers zur Angebotslegung, der eine geforderte
Zertifizierung nicht aufweist) wire rechtswidrig.

Umgang mit der Leistungserbringung im Ausland und innerhalb
eines Konzerns

Es liegt in der Natur von Cloud Computing, dass die genauen Orte, an
denen die Daten verarbeitet werden, unbestimmt sein konnen. Je mehr
Spielraum der Auftraggeber dem Cloud Provider diesbeziiglich lisst, des-
to giinstiger kann tendenziell die Leistung angeboten werden. Offentliche
Auftraggeber haben jedoch zu beriicksichtigen, dass sie im Falle der Verar-
beitung personenbezogener Daten in der Cloud auch datenschutzrechtliche
Auftraggeber sind und sich daraus Einschrinkungen im Hinblick auf die
zuldssigen Orte der Datenverarbeitung ergeben kénnen (siche EuroCloud.
Austria, Leitfaden Cloud Computing — Recht, Datenschutz & Compliance
[2011]).

Vergaberechtlich sind diese Verpflichtungen in den Ausschreibungsun-
terlagen durch entsprechende Regelungen im Hinblick auf die Orte der
Leistungserbringung sowie den Einsatz von Subunternehmern zu bertick-
sichtigen (siehe dazu auch unten die Abschnitte ,,Compliance® bzw. ,Uber-
bindung auf Subunternehmer® der Checkliste Vertragselemente).

Die Gestaltung dieser Regelungen hingt eng mit der grundsitzlichen Frage
zusammen, wie weit man als 6ffentlicher Auftraggeber bereit ist, die unmit-
telbare Kontrolle iiber die eigenen Daten und Dienste dem Cloud Provider
anzuvertrauen. Vom geschlossenen Konzept einer Private Cloud, bei der
alle Cloud-Services innerhalb des eigenen Rechenzentrums laufen, bis zum
offenen Konzept der Public Cloud, bei der die eigenen Dienste gemeinsam
mit den Diensten anderer Kunden beim Cloud Provider laufen, sind ver-
gaberechtlich alle Losungen méglich, sofern die Vorgaben des 6ffentlichen
Auftraggebers einzelne Anbieter nicht unsachlich bevorzugen oder benach-
teiligen.

Die Vorgabe in den Ausschreibungsunterlagen, dass die Daten nur in Os-
terreich verarbeitet werden diirfen, wird in den meisten Fillen im Hinblick
auf das vergaberechtliche Verbot, Bieter aus dem EU-Ausland zu diskrimi-
nieren, vergaberechtlich problematisch sein, sofern nicht im Einzelfall sach-
liche Griinde eine derartige Beschrinkung rechtfertigen. Hingegen wird die
Vorgabe, die Verarbeitung der Daten ortlich auf die Europiische Union zu
beschrinken, vergaberechtlich zulissig sein.

Was die Einbindung von Subunternehmern angeht, ist vergaberechtlich
zwischen dem Vergabeverfahren und der Vertragsabwicklung zu unterschei-

den:
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Eine drtliche Beschrinkung der

Datenverarbeitung auf Osterreich
ist vergaberechtlich bedenklich.
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Im Vergabeverfahren kann die
Einbeziehung von Subunterneh-

mern nicht beschrinkt werden.

Im laufenden Vertragsverhiltnis
kann der Auftraggeber die
Einbeziehung neuer Subunter-
nehmer von seiner Zustimmung

abhingig machen.

Der Auftraggebers sollte
Regelungen diber den Umgang
mit der Leistungserbringung im

KHﬂZEVVl 7/07’56}]67’[.

» Im Vergabeverfahren darf der 6ffentliche Auftraggeber die Einbin-
dung von Subunternechmern nicht beschrinken. Er ist jedoch be-
rechtigt, von den Bietern zu verlangen, jeden Subunternehmer na-
mentlich zu nennen und fiir diese die vergaberechtlich geforderten
Nachweise (vor allem Befugnis) vorzulegen.

» Fiir die Phase der Vertragsabwicklung kann der offentliche Auf-
traggeber festlegen, dass der Auftragnehmer ohne Zustimmung des
Auftraggebers keine zusitzlichen Subunternehmer einsetzen darf.

Besondere Herausforderungen kann die Leistungserbringung im Konzern
mit sich bringen, und zwar wenn der Auftragnehmer im Ausland ansissige
Schwester- oder Tochterunternehmen in die Leistungserbringung miteinbe-
zieht. Durch die Biindelung gleichartiger Leistungen an bestimmten Stand-
orten innerhalb des Konzerns konnen sich erhebliche Skaleneffekte und
damit Kostenreduktionen ergeben. Vergaberechtlich ist bei der Gestaltung
der Ausschreibungsunterlagen darauf zu achten, dies auch zu erméglichen,
um die damit einhergehenden Kostenvorteile lukrieren zu kénnen. Es emp-
fiehlt sich daher, festzulegen, unter welchen Voraussetzungen diese Kon-
zernunternechmen als Subunternehmer zu qualifizieren und von den Bietern
im Vergabeverfahren — bzw. im Projekt vom Auftragnehmer — namhaft zu
machen sind. Die enge arbeitsteilige Zusammenarbeit im Konzern kann
die vergaberechtliche Qualifizierung der Rolle der Konzernunternehmen im
Rahmen des Projekts zu einer komplexen Aufgabe machen.

6 Vergaberechtliche Anforderungen an die Leistungsbeschreibung

Grundlage jedes erfolgreichen Vergabeprojekts ist eine gute Leistungsbe-
schreibung, die

» alle wesentlichen Anforderungen des Auftraggebers definiert (Voll-
standigkeit),

» keine Widerspriiche und maglichst wenig Unklarheiten enthilt
(Eindeutigkeit), damit die Bieter ihre Angebotspreise ohne Uber-
nahme unkalkulierbarer Risken kalkulieren kénnen,

» einzelnen Bietern keine Wettbewerbsvorteile bringt (Neutralitit)
und

» die Vergleichbarkeit der Angebote sicherstellt.

Die Leistung kann vom Auftraggeber entweder konstruktiv iiber die Defini-
tion der Teilleistungen oder funktional tiber die Festlegung von Leistungs-
und Funktionsanforderungen beschrieben werden. Bei der Beschreibung
von Cloud Services wird idR nur die funktionale Leistungsbeschreibung
in Frage kommen, bei der die zur Verfiigung zu stellenden Services und
die an sie gestellten Anforderungen (z.B. Verfiigbarkeiten, Antwortzeiten)
festgelegt werden.

Zunichst ist in der Leistungsbeschreibung klar zu definieren, auf welcher
Serviceebene Cloud Computing in Anspruch genommen werden soll
(Infrastructure as a Service, Platform as a Service, Software as a Service:
Niheres zu diesen Serviceebenen findet sich unten im Glossar Cloud Com-
puting). Weiters zeichnen sich Cloud Services durch charakteristische Ei-
genschaften aus, die bei der Erstellung der Leistungsbeschreibung zu be-
riicksichtigen sind (siche Hollwarth [Hrsg], Der Weg in die Cloud [2011]
36). Dazu gehoren insbesondere die

» Virtualitit der Ressourcen (fiir den Nutzer ist nicht erkennbar, wie
die Dienste realisiert werden),

» Mandantenfihigkeit (die gemeinsam genutzte Umgebung wirft An-
forderungen im Hinblick auf den Schutz und die Isolierung der
einzelnen Mandanten auf),

» verbrauchsabhingige Bezahlung (die Abrechnung der erbrachten
Leistungen muss fiir den Auftraggeber nachvollziehbar sein) und
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» nutzergesteuerte Bereitstellung und Elastizitdt der Dienste (bis zu
welchem Ausmaf$ miissen die Ressourcen skaliert werden).

Als Grundsatz fiir die Leistungsbeschreibung kann festgehalten werden,
dass die Angebote tendenziell umso giinstiger werden, je mehr sich die Leis-
tungsbeschreibung an Standards — seien es Normen, seien es de facto im
Markt etablierte standardisierte Leistungspakete — orientiert.

Soweit fiir die ausgeschriebenen Leistungen Normen oder standardisierte
Leistungsbeschreibungen existieren, sind 6ffentliche Auftraggeber verpflich-
tet, diese heranzuziehen, wobei Europiische Normen Vorrang haben. Ein
Abweichen von diesen Normen ist zwar in einzelnen Punkten maglich,
muss jedoch sachlich begriindet sein.

Prifung und Bewertung der Angebote

Bei der Ausschreibung von Cloud Services hat der 6ffentliche Auftragge-
ber die Wahl, den Auftrag an den Bieter mit dem niedrigsten Preis (Bil-
ligstbieterprinzip) oder an den Bieter, der das wirtschaftlich und technisch
giinstigste Angebot gelegt hat (Bestbieterprinzip), zu vergeben. In beiden
Fillen muss der 6ffentliche Auftraggeber die Zuschlagskriterien zuvor in der
Bekanntmachung bzw. in den Ausschreibungsunterlagen definieren; diese
Kriterien miissen transparent und die auf ihrer Grundlage vorgenommenen
Bewertungen nachvollzichbar sein.

In beiden Fillen stellt sich die zentrale Frage, wie die Kosten ermittelt wer-
den, die zur Angebotsbewertung herangezogen werden. Wenn der 6ffentli-
che Auftraggeber den Umfang der benétigten Cloud Services genau kennt,
kann es sinnvoll sein, von den Bietern das auftraggeberseitig definierte Leis-
tungspaket zu Pauschalpreisen anbieten zu lassen. Die Stirke von Cloud
Computing liegt aber gerade in ihrer Flexibilitit, der Mglichkeit, die ge-
nutzten Ressourcen nach Bedarf zu skalieren und auf Kundenseite zusitz-
liche Services selbstindig zu nutzen. Damit diese Flexibilitit auch auf der
Kostenseite Vorteile bringt, bietet es sich an, von den Bietern ein Portfolio
von Leistungen auspreisen zu lassen, die vom Auftraggeber voraussichtlich
benétigt werden. Diesbeziiglich kann es ein gangbarer Weg sein, sich an die
von Cloud Providern angebotenen Abrechnungsmodelle anzulehnen, um
die Marktkonformitit der Vorgaben sicherzustellen.

Bei den Konzepten , Infrastructure as a Service und ,,Platform as a Service®
sind zumeist genutzter Speicherplatz und bereitgestellte CPU-Leistung Pa-
rameter fiir die Abrechnung; bei ,Software as a Service“ wird meist nach
der Anzahl der Nutzer, der Transaktionen oder auf Grundlage von Daten-
durchsatz und Datenbestinden verrechnet (siche dazu auch Héllwarth

[Hrsg], Der Weg in die Cloud [2011] 205).

Dabei ist jedoch besonders darauf zu achten, dass die Neutralitit der Aus-
schreibungsvorgaben gewahrt bleibt: Legt ein 6ffentlicher Auftraggeber der
Ausschreibung das Abrechnungsmodell eines bestimmten Bieters zugrunde,
so kann dies zu einer vergaberechtlich unzulissigen Bevorzugung fithren.

Eine wesentliche Voraussetzung fiir eine realistische Ermittlung der zu er-
wartenden Kosten ist — insbesondere dann, wenn die Bieter ein Leistungs-
portfolio anbieten sollen, aus dem flexibel abgerufen wird — die Ermittlung
eines Mengengeriists. Auf Basis der zu erwartenden Nutzerzahlen und der
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Bei der Bestbieterermittlung
ist die Beriicksichtigung der
gesamten Lebenszykluskosten
zweckmdfSig.

von den Cloud Services abzubildenden bzw. zu unterstiitzenden Geschifts-
prozesse erstellte Mengengeriiste konnen eine gute Grundlage fiir die Er-
mittlung der zu erwartenden Kosten bieten.

Bei Vergaben nach dem Bestbieterprinzip sind zusitzlich zum Preis noch
weitere, qualitative Zuschlagskriterien zu definieren. Beispielsweise kdnnen
Soll-Kriterien definiert werden, deren Erfiillung leicht feststellbar ist (z.B.
Uberschreitung der geforderten Mindestverfiigbarkeit, Unterschreitung der
definierten maximalen Fehlerbehebungszeit bei Stérungen) und zu einer
besseren Bewertung des Angebotes fithrt. Wesentlich dabei ist die richti-
ge Gewichtung dieser Kriterien gegeniiber dem Preis: Es ist abzuschitzen,
wieviel die Erfiillung eines solchen Kriteriums dem Auftraggeber tatsich-
lich wert ist. Sind die qualitativen Zuschlagskriterien zu hoch gewichtet,
so kann dies die Angebotsbewertung verzerren, z.B. wenn sich nachtrig-
lich herausstellt, dass aufgrund eines iiberbewerteten Qualitdtskriteriums
ein preislich weitaus giinstigeres und insgesamt attraktiveres Angebot nicht
zum Zuge kommt.

Neben den Kosten, die sich durch die an den Auftragnehmer zu zahlen-
den Entgelte ergeben, sollten bei der Bestbieterermittlung aber auch die
weiteren mit den Cloud Services und dem Vertragsverhiltnis insgesamt zu-
sammenhingenden Kosten beriicksichtigt werden. Hier spricht man von
der Ermittlung der Lebenszykluskosten bzw. der , Total Cost of Owner-
ship“ (TCO). Je umfassender man die gesamten Lebenszykluskosten bei der
Bestbieterermittlung berticksichtigt, desto hoher ist die Wahrscheinlichkeit,
dass der Zuschlagsempfinger auch iiber die gesamte Vertragslaufzeit gese-
hen der giinstigste Partner ist. Bei Cloud Services kénnen dabei insbeson-
dere folgende Aspekte wesentlich sein:

» Im Zusammenhang mit dem Initialprojekt — also bis zur Aufnahme
des Echtbetriebs — kénnen durch die erforderlichen Mitwirkungs-
leistungen beim Auftraggeber erhebliche Kosten auflaufen. Gene-

»

»

»

Kommunikationsprobleme stellen erhebliche ,Kostentreiber® in

IT-Projekten vor der Abnahme wie auch im Echtbetrieb dar. Ein
Bieter, der effektive Vorkehrungen trifft, Reibungs- und Informa-
tionsverluste zu minimieren, senkt ebenso die Lebenszykluskosten.

Ein wesentlicher Kostenfaktor im Betrieb kann weiters das mog-
liche Erfordernis von Backups auflerhalb der Cloud-Infrastruktur
des Providers sein. Hier stellt sich die Frage, welche Schnittstellen
die Cloud Services dem Auftraggeber bieten, neben der von Cloud
Providern innerhalb der Cloud iiblicherweise implementierten re-
dundanten Datenhaltung effektiv selbst regelmiflige Backups der
Datenbestinde anzufertigen.

Im Sinne eines ganzheitlichen TCO-Ansatzes sollten auch die
externen Kosten — also die Kosten, die weder beim Auftraggeber
noch beim Auftragnehmer unmittelbar anfallen, aber von der All-
gemeinheit zu tragen sind — beriicksichtigt werden. Das BVergG
ermoglicht es beispielsweise ausdriicklich, 6kologische Aspekte im
Rahmen von Zuschlagskriterien zu bewerten. Es ist daher zulissig,
im Rahmen der Zuschlagskriterien Parameter wie die Energieefhizi-
enz der Rechenzentren der Bieter bzw. mégliche Zertifizierungen in
diesem Bereich zu bewerten.

» Am Ende des Lebenszyklus der Cloud Services steht die wesentliche

Frage, in welchem Umfang der Cloud Provider bei der Migration
der Daten des Auftraggebers aus seinem System heraus mitzuwir-
ken hat. Einerseits gilt es zu vermeiden, dass der Auftraggeber in
ein Abhingigkeitsverhiltnis zum Cloud Provider gerit (,Customer
Lock-in®), weil er keine effektive Méglichkeit mehr hat, wieder
Herr tiber die eigenen Daten zu werden, andererseits sind auch die
am Ende des Vertragsverhiltnisses auflaufenden Kosten der Migra-
tion zu beriicksichtigen.

rell stellt die Migration von Alt- in Neusysteme einen erheblichen
(und oft unterschitzten) Kostenfaktor dar. Ein Bieter, der diesen
Aufwand beim Auftraggeber durch gute Projektorganisation mini-
miert, kann die Lebenszykluskosten erheblich senken.

Lassen sich bestimmte, fiir die Lebenszykluskosten mafgebliche Aspekte
nur ungeniigend in Zahlen abbilden, kénnen sie auch im Rahmen der qua-
litativen Zuschlagskriterien bewertet werden.
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Bei komplexen IT-Projekten
bieten sich partnerschaftlich
orientierte Vertragsmodelle an.

Der Leistungsvertrag ist ein
Kompromiss zwischen der
Standardisierung der Cloud
Services und den Interessen
des Auftraggebers.
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Bericksichtigung der Besonderheiten von Cloud Computing
im Leistungsvertrag

Beim Leistungsvertrag stellt sich die Situation dhnlich dar wie in der Leis-
tungsbeschreibung: Einerseits liegt es im Interesse des Auftraggebers, dass
die Bieter in ihren Angeboten die eigenen Vorgaben und Wiinsche vollstin-
dig zu erfiillen haben, andererseits sind Cloud Services gerade wegen der
moglichen Kostenvorteile interessant. Diese Kostenvorteile sind jedoch zu
einem wesentlichen Teil darauf zuriickzufithren, dass die Cloud Provider
ihren Kunden standardisierte Services zur Verfiigung stellen, die auf Basis
standardisierter Geschiftsbedingungen kalkuliert wurden. Vom Auftragge-
ber formulierte Leistungsvertrige fiihren daher tendenziell dazu, dass die
Bieter in ihren Angeboten Risikoaufschlige kalkulieren und die Services
teurer werden. Da aber die Akzeptanz der Allgemeinen Geschiftsbedingun-
gen (AGB) der Bieter im Vergabeverfahren nicht in Frage kommt (diese
Vorgehensweise wiirde aufgrund der unterschiedlichen AGB zur Unver-
gleichbarkeit der Angebote fithren), gilt es, den Leistungsvertrag maf3voll
zu formulieren, damit die Interessen des Auftraggebers gewahrt und die
Vergleichbarkeit der Angebote sichergestellt, gleichzeitig aber die Risikoauf-
schlidge der Bieter in Grenzen gehalten werden.

Der Leistungsvertrag sollte alle in der Checkliste der Vertragselemente (sie-
he dazu unten) angefithrten Themen behandeln. Da Flexibilitdt gerade bei
Cloud Services ein wichtiger Aspekt ist, sollte der Leistungsvertrag so aus-
gestaltet sein, dass es moglich ist, Dienste und Entgelte anzupassen, ohne
dass dadurch eine vergaberechtliche Verpflichtung zur Neuausschreibung
entsteht.

Bei komplexen IT-Projekten sollten innovative Vertragsmodelle, welche
den Fokus auf die partnerschaftliche Zusammenarbeit von Auftraggeber
und Auftragnehmer legen, in Betracht gezogen werden. Da bei derarti-
gen Projekten die in iiblichen Vertrigen vorgenommene Abgrenzung der
Verantwortlichkeiten nur eingeschrinkt méglich ist, bietet es sich an, die
Abrechnung nach dem open-book-Prinzip vorzunehmen und gemeinsame
Kostenziele zu definieren, an welche die Bonus-Malus-Regelungen gekniipft
werden, und eine gemeinsame Risikoiibernahme vorzusehen (risk sharing).

Vorgehensweise fir Anbieter von Cloud Computing-Leistungen

Auf Bieterseite lauten die beiden wichtigsten Gebote im Vergabeverfahren
»rasch agieren und ,Kommunikation mit dem Auftraggeber:

Agieren kann man als Bieter bereits im Vorfeld eines Vergabeverfahrens:
Der Bekanntmachung eines Vergabeverfahrens gehen oft Markterkundun-
gen oder sonstige Absichtsbekundungen des 6ffentlichen Auftraggebers vor-
aus, welche die Ausschreibung ankiindigen. Ein Bieter, der diese Vorzeichen
wahrnimmt, kann einerseits den Auftraggeber durch die Zurverfiigungstel-
lung von Fachinformationen unterstiitzen (zu beachten ist dabei jedoch das
vergaberechtliche Verbot der Einflussnahme auf den Inhalt der Ausschrei-
bung — , Vorarbeitenproblematik®) und sich auf die Ausschreibung vorbe-
reiten.

Ist die Bekanntmachung veroffentlicht, so sollte der Bieter diese einer ra-
schen Uberpriifung unterziehen und im Falle von Unklarheiten oder
Rechtswidrigkeiten den Auftraggeber ohne Verzug informieren. Offentli-
che Auftraggeber sehen meist formalisierte Verfahren vor, in welcher Form
die Bieter Fragen stellen und Bedenken kommunizieren kénnen (vor allem
schriftliche Anfragenbeantwortungen und Hearings). Als Bieter hat man
jedoch idR nur die Chance, vom Auftraggeber gehért zu werden, wenn man
rechtzeitig Fragen stellt und Bedenken duflert. Wartet ein Bieter bis kurz vor
dem Ende der Frist fir den Eingang der Teilnahmeantrige oder Angebote
zu, wird der Auftraggeber in den seltensten Fillen auf seine Bedenken einge-
hen, und zwar aus folgenden Griinden:

» Eine Beantwortung von Fragen oder eine Anderung der Ausschrei-
bungsunterlagen kurz vor Fristende macht oft eine Erstreckung der
Teilnahme- oder Angebotsfrist notwendig und wiirde damit den
Terminplan umstofien.

» Das Vergaberecht enthilt ein rigides System von Priklusionsfristen.
Rechtswidrigkeiten, die nicht binnen einer (zumeist recht kurzen)
Frist bei der zustindigen Vergabekontrollbeh6rde mittels Nach-
priifungsantrag angefochten werden, werden ,bestandsfest“ und
konnen in weiterer Folge von den Bietern nicht mehr bekdmpft
werden. Ist die Anfechtungsfrist zum Zeitpunkt der Anfrage des
Bieters bereits verstrichen, so muss der Auftraggeber keinen Nach-
priiffungsantrag mehr befiirchten und hat schon aus diesem Grund
weniger Veranlassung, dem Bieter entgegenzukommen.
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Kommuniziert der Bieter hingegen seine Fragen, Wiinsche und Bedenken
frithzeitig dem Auftraggeber, hat dieser Zeit, darauf zu reagieren und ist
in vielen Fillen auch dankbar, wenn Widerspriiche und Unklarheiten auf-
grund der Anfrage eines Bieters friihzeitig aufgeklirt und bereinigt werden
konnen. Wie ein IT-Projekt ist auch ein Vergabeverfahren ein Vorhaben,
das zu seinem Erfolg ein partnerschaftliches Miteinander von beiden Seiten
voraussetzt.

10 Checkliste Vertragselemente

In Anlehnung an das EuroCloud SaaS-Giitesiegel werden die wichtigsten
Fragen hinsichtlich der vertraglichen Ausgestaltung angefiihrt. Anbieter, die
durch EuroCloud nach diesen Anforderungen gepriift wurden, erfiillen die
Basisanforderungen fiir die Bereitstellung von Cloud-Diensten.

Es gibt heute schon eine Vielzahl von professionellen und sicheren Losun-
gen. Das Giitesiegel soll auch Anbietern eine wichtige Hilfestellung dabei
liefern, das Vertrauen der Anwender zu angemessenen Konditionen zu ge-
winnen.

Es muss eine klare Abgrenzung zu den Anbietern geben, die ihr Angebot
auf ,Minimalspur® fahren, denn der Anwender kann nur mit erheblichem
Aufwand und schlimmstenfalls erst im Eskalationsfall die wirklichen Defi-
zite erkennen.

Konkret werden im Giitesiegel folgende Kategorien erfasst:

* Anbieterprofil

* Vertrag und Compliance
* Sicherheit

* Betrieb der Infrastruktur
* Betriebsprozesse

* Anwendung

* Implementierung

Durch ein Punktesystem und die Vorgabe von Mindestkriterien kann ein
Anbieter Giitestufen von ein bis fiinf Sternen erreichen.

Im Unterschied zu anderen Initiativen, bei denen entweder nur Teilberei-
che berticksichtigt werden oder die Angaben ohne Gegenkontrolle als frei-
willige Selbstverpflichtung zu sehen sind, wird beim SaaS-Giitesiegel eine
Validierung der Angaben durchgefithrt und in vereinbarten Zeitriumen
wiederholt, damit ein konkreter Nachweis der Angaben vorliegt. Zudem
verpflichtet sich der Anbieter, signifikante Anderungen der Rahmenbedin-
gungen (z.B. Ort der Leistungserbringung, Anderung der Subunternehmer-
vereinbarungen) und kritische Vorfille unverziiglich zu melden.
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Das SaaS-Giitesiegel wird seit 2011 ofhiziell vergeben. Folgende Punkte soll-

ten bei der Vertragsgestaltung entsprechend umgesetzt werden und werden
im Rahmen der EuroCloud SaaS-Giitesiegel-Zertifizierung gepriift:

10.1 Vertragsabschluss und Vertragsgestaltung

»  Wie wird der Vertrag geschlossen?

e online
e schriftlich

* Kann der Kunde auf einen schriftlichen Vertrag bestehen?

10.2 Uberbindung auf Subunternehmer

» Hat der Auftragnehmer seine Subunternehmer an dieselben Verpflichtun-
gen gebunden, die er gegeniiber dem Auftraggeber eingeht?

Bedarf der Einsatz/Wechsel von Subunternehmern der Zustimmung des
Auftraggebers?

10.3 Leistungsverrechnung
» Wird die Nutzung des Services pauschal zeitabhingig berechnet?

» Wird die Nutzung des Services nach Verbrauch berechnet?

* Existieren Mengenrabatte/unterschiedliche Tarife in Abhingigkeit von
der abgenommenen Servicemenge?

* Kann der Auftragnehmer seinen Tarif bei signifikanter Anderung des
Nutzungsumfangs indern?

* Gibt es eine Best-Price-Option?
» Wird optional eine Flatrate oder per user-Flatrate angeboten?
» Gibt es extra zu verrechnende Sonderleistungen?

» Wenn ja, welche?

10.4 Leistungsstérungen

»  Leistungsstérung beim Auftragnehmer oder dessen Unterauftragnehmern

® Bestehen Regelungen zum Schadenersatz bei Leistungsstérungen?

»  Streit iiber Leistungserbringung/Zahlungsverzug

e Ist ein Zuriickbehaltungsrecht an Daten des Auftraggebers oder ihm
gegeniiber zu erbringenden Leistungen vertraglich ausgeschlossen?

* Ist auch im Fall von Streitigkeiten zur Leistungserbringung oder bei
Zahlungsverzug ausgeschlossen, dass der Auftragnehmer die Daten
ohne Zustimmung des Auftraggebers 16scht?

10.5 Vertragskindigung

»  Welche Kiindigungsfristen sind fiir den Auftraggeber und den Auftragneh-
mer definiert?

» Gibt es eine demonstrative Liste der méglichen (auflerordentlichen) Kiin-
digungsgriinde?

» Wenn ja, fir wen?
* Auftraggeber

* Auftragnehmer

» Ist eine Vorankiindigung von Anderungen bei der Diensterbringung von
Subunternehmern vertraglich geregelt?

» Existieren Regelungen zur Mitwirkung des Auftragnehmers bei der Daten-
bereitstellung nach einer Vertragskiindigung?
10.6Insolvenz des Auftragnehmers

» Existieren Regelungen zum Schutz der Daten des Auftraggebers und der
Verfiigbarkeit der Anwendung bei Insolvenz des Auftragnehmers?

» Existiert ein Source Code Deposit?
» Ist die Software an eine bestimmte Plattform gebunden?
» Wird dem Auftraggeber ein Recht auf Herausgabe der letzten Datensiche-
rung und Dokumentation eingerdumt?
10.7 Compliance

» Datenarchivierung

* Es gibt eine Reihe von Sondernormen zu unternechmens- und steu-
errechtlichen Aufbewahrungspflichten und Aufbewahrungsfristen bei
der Verwendung von Datentrigern, so etwa die §§ 189, 190, 212 und
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216 UGB sowie die §§ 131 und 132 BAO. Sowohl nach § 212 Abs. 1
UGB als auch nach § 132 Abs. 1 BAO betrigt die Aufbewahrungsfrist

grundsitzlich 7 Jahre. Im Fall von SaaS muss somit bei elektronischer

* Werden die Unterauftragnehmer bekanntgegeben?

» Datenschutzniveau

* Ist — soweit einschligig — auch auflerhalb der EU (auch bei beteilig-

Verarbeitung und Archivierung beim SaaS-Anbieter sichergestellt sein, i )
ten Unterauftragnehmern) ein angemessenes Datenschutzniveau (z.B.

dass die betroffenen Daten (etwa elektronische Rechnungen, Biicher,

Aufzeichnungen und sonstige Unterlagen) wihrend der gesetzlichen
Aufbewahrungsfristen sicher aufbewahrt werden und deren vollstindi-
ge, geordnete und inhaltsgetreue Wiedergabe, auch an die Behorden,
moglich ist. Weiters muss ein Prozess einer kontinuierlichen Riickiiber-

tiber EU-Standardvertrag, Safe-Harbour-Regelung) hergestellt?

Besteht die Moglichkeit, wenn aufgrund von gesetzlichen oder behord-
lichen Auflagen an den Auftraggeber erforderlich, die Orte der Daten-

haltung auf Osterreich oder die EU einzugrenzen?

mittlung solcher Daten an den Auftraggeber gewihrleistet sein. » Beauftragung und Weisungsrecht

» Datenschutzrelevanz e Sind die Verantwortlichkeiten zwischen Auftraggeber (grundsitzliche

e Werden innerhalb der Anwendung personenbezogene Daten im Sinne datenschutzrechtliche Verantwortlichkeit) und Auftragnehmer (Um-

des DSG verwendet? setzung von Weisungen, technischen Schutzmafinahmen etc.) sauber

definiert?
Zu beachten ist, dass der Begriff der ,personenbezogenen Daten® im Sinne

des DSG sehr weit gefasst ist. Alle Daten, die einen Personenbezug haben * Ist der Umfang des Auftrags zur Datenverarbeitung hinreichend kdar

. . . . spezifiziert, insbesondere:
oder bei denen der Auftraggeber, der Auftragnehmer oder ein Dritter einen p ’

Personenbezug herstellen konnte, gelten aus Sicht der Datenschutzbehor- ® Istder Dienst grob beschrieben? Sind in der Beschreibung der Umfang,

den als ,personenbezogene Daten®, und zwar sowohl beziiglich natiirlicher die Art und der Zweck der vorgeschenen Erhebung, Verarbeitung oder

als auch beziiglich juristischer Personen. In der Praxis wird es nur sehr weni- Nutzung von Daten, die Art der Daten und der Kreis der Betroffenen

ge I'T- und Cloud-Anwendungen geben, bei denen Daten verarbeitet wer- dokumentiert?
den, die nicht zumindest teilweise personenbezogen sind. ¢ Sind die Dauer der Verarbeitung und die Léschung der Daten exakt
definiert?

» Datenschutz-Organisation ) ) ] ) ) )
e Ist ein Entscheidungsspielraum des Dienstleisters zur Verarbeitung der

¢ Ist die Datenverwendung — soweit erforderlich — beim Datenverarbei- Daten ausgeschlossen?

tungsregister (DVR) registriert? ) o ) o
¢ Ist dokumentiert, ob und, wenn ja, wie sensible Daten im Sinne des

* Sind die Mitarbeiter des Auftragnehmers nachweislich zur Einhaltung § 4 7 2 DSG erhoben, verarbeitet oder genutze werden?

des Datengeheimnisses nach § 15 DSG verpflichtet?
8 TAIEngEnamnEe et verprichte * Ist das Weisungsrecht des Auftraggebers eindeutig definiert?
o Ist geregelt, welche Seite gegeniiber den Kunden des Auftraggebers

den Ansprechpartner fiir den Datenschutz darstelle? » Kommunikation

e Sind Regeln fiir die Berichtigung, Léschung und Sperrung von Daten ¢ Ist eine Kommunikationsregel etabliert fiir den Fall, dass Weisungen

auf Antrag cines Betroffenen definiert? des Auftraggebers nach Meinung des Auftragnehmers gegen den Da-

tenschutz verstofSen?
» Auswahl Auftragnehmer und Subunternechmer
e Sind Sachverhalte definiert, die als mitzuteilende Verst6f8e des Auftrag-

* Bietet der Auftragnehmer geniigend Informationen zu seinem Unter- o ps .
& gentg nehmers oder der bei ihm beschiftigten Personen gegen Vorschriften

nehmen und seinen Unterauftragnehmern, um dem Auftraggeber eine
fundierte Auswahl des Auftragnehmers gemify § 10 DSG zu ermdgli-
chen?

zum Schutz personenbezogener Daten oder gegen die im Auftrag ge-
troffenen Festlegungen dem Auftraggeber angezeigt werden miissen?
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» Umsetzung technischer und organisatorischer Datenschutzmafinahmen

e Existiert eine Dokumentation/ein Konzept, welche technischen und
organisatorischen Mafinahmen umgesetzt werden, um die Vorgaben

des Anhangs zu § 14 DSG zu erfiillen?

* Hat der Auftraggeber diesem Konzept (und Anderungen daran) zuzu-
stimmen?

» Kontrollméglichkeiten des Auftraggebers

* Existieren Regelungen zu Kontrollrechten des Auftraggebers und zu
den entsprechenden Duldungs- und Mitwirkungspflichten des Auf-
tragnehmers, insbesondere:

* Ist ein Kontrollrecht des Auftraggebers und/oder eines vom Auftrag-
geber beauftragten Dritten vor Ort beim Auftragnehmer oder seinen
Subauftragnehmern ausdriicklich vereinbart?

* Existieren (kumulativ oder alternativ zu Kontrollen durch den Auftrag-
geber) regelmiflige Kontrollen/Audits und Zertifizierungen, die den
Datenschutz beim Auftragnehmer und die Verpflichtungen gegeniiber
dem Auftraggeber kontrollieren und zertifizieren?

* Ist eine Regelung zur Mitwirkung des Auftragnehmers und zu den
dadurch entstehenden Kosten getroffen?

» Datenloschung bei Vertragsende
* Existieren Regelungen zur Léschung der Daten und zur Riickgabe
von Datentrigern nach Beendigung des Vertrags?
* Wird gewihrleistet, dass die Daten auf Wunsch des Auftraggebers
tatsichlich geldscht werden?

11 Glossar Cloud Computing

Cloud Computing

»Cloud Computing ist ein Modell, das on-demand und online den Zu-
griff auf einen gemeinsamen Pool konfigurierbarer Computing-Ressour-
cen wie Netzwerke, Server, Speichersysteme, Anwendungen und Diens-
te ermoglicht. Diese konnen passgenau, schnell, kostengiinstig und mit
minimalem Verwaltungsaufwand bereitgestellt und abgerufen werden.“

(Definition: NIST;: National Institute of Standards and Technology, USA)

Als Grundansatz fir die Darstellung der verschiedenen Elemente des
Cloud Computings wird oftmals das SPI-Modell herangezogen, welches
die drei Serviceebenen — Infrastruktur, Plattform und Software — darstellt.

Hierbei werden die Ebenen aufeinander aufbauend dargestellt, wobei die
jeweils unteren Ebenen auch unabhingig von der dariiber liegenden Ebe-
ne genutzt werden kdnnen.

Public Cloud

IT-Dienstleistungen werden von einem Cloud-Anbieter bereitgestellt
und kénnen von jedem iiber das Internet genutzt werden.

/E:JrcCIou
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Private Cloud

IT-Dienstleistungen werden aus den eigenen Rechenzentren bezogen.
Alle Dienste und die Infrastruktur unterstehen einer Institution. Die
Cloud kann durchaus von Dritten betrieben werden. Auf die Dienste
wird entweder iiber das Intranet oder {iber VPN (Virtual Private Net-
work) zugegriffen.

Hybride Cloud

ist eine Mischform bestehend aus einer Public Cloud und einer Private
Cloud.

Foderierte Cloud

Hybride Cloud mit spezieller Sicherheitstechnik durch vertrauenswiirdi-
ge Serviceanbieter im Bereich der Identifikation und Verschliisselung.

laa$S: Infrastructure as a Service

Bereitstellung von Rechen- und Speicherkapazititen als Service.

Paa$S: Platform as a Service

Bereitstellung von ,Middleware® als Service.

SaaS: Software as a Service

Bereitstellung von Applikationen als Service.

XaaS: X as a Service

Bereitstellung von zusitzlichen Funktionen wie Geschiftsprozesse, Netz-
werke, Kommunikation und weitere als Service.

12 Rechtlicher Hinweis

12.1 Allgemeines

Die in diesem Leitfaden zur Verfiigung gestellten Informationen dienen
der allgemeinen Darstellung spezieller rechtlicher Aspekte im Zusam-
menhang mit Cloud Computing, stellen keine Rechtsberatung dar und
konnen auch keine Rechtsberatung ersetzen, da eine solche immer die
Kenntnis aller Einzelumstinde, insbesondere des konkreten Einzelfalls
voraussetzt.

12.2Inhalt des Leitfadens

Der Herausgeber/die Autoren iibernechmen keine Gewihr fiir die Voll-
stindigkeit, Richtigkeit oder Aktualitit der bereitgestellten Informatio-
nen. Dies gilt insbesondere im Hinblick auf neueste Entwicklungen in
der Rechtsprechung oder der Gesetzeslage. Haftungsanspriiche gegen den
Herausgeber/die Autoren, die sich auf Schiden materieller oder ideeller
Art beziehen, die durch die Nutzung oder Nichtnutzung der dargebote-
nen Informationen beziehungsweise durch die Nutzung fehlerhafter und
unvollstindiger Informationen verursacht wurden, sind grundsitzlich
ausgeschlossen.

12.3 Verweise und Links

Bei direkten oder indirekten Verweisen auf fremde Inhalte (z.B. ,Links”),
die auf8erhalb des Verantwortungsbereichs des Herausgebers/der Auto-
ren liegen, wiirde eine Haftungsverpflichtung ausschliefllich in dem Fall
in Kraft treten, in dem der Herausgeber/die Autoren von den Inhalten
Kenntnis hatten und es ihnen technisch méglich und zumutbar wire, die
Nutzung im Falle rechtswidriger Inhalte zu verhindern. Der Herausgeber/
die Autoren erkliren hiermit ausdriicklich, dass zum Zeitpunkt der Link-
setzung keine illegalen Inhalte auf den zu verlinkenden Seiten erkennbar
waren. Auf die aktuelle und zukiinftige Gestaltung, die Inhalte oder die
Urheberschaft der verlinkten Seiten haben der Herausgeber/die Autoren
keinen Einfluss. Sie distanzieren sich ausdriicklich von allen Inhalten aller
verlinkten Seiten, die nach der Linksetzung verindert wurden. Fiir ille-
gale, fehlerhafte oder unvollstindige Inhalte und insbesondere fiir Schi-
den, die aus der Nutzung oder Nichtnutzung solcherart dargebotenen
Informationen entstehen, haftet allein der Anbieter der Seite, auf welche
verwiesen wurde, nicht derjenige, der tiber Links auf die jeweilige Verof-
fentlichung lediglich verweist.
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12.4Urheberrecht

Die in diesem Leitfaden dargestellten Inhalte wie Texte, Graphiken oder
Bilder sind nach dem &sterreichischen Urhebergesetz urheberrechtlich
geschiitzt. Jede urheberrechtlich nicht gestattete Verwertung bedarf der
vorherigen schriftlichen Zustimmung des Herausgebers. Beitrige Dritter
sind als solche gekennzeichnet. Dies gilt insbesondere fiir Vervielfiltigung,
Bearbeitung, Verarbeitung bzw. Wiedergabe von Inhalten in Datenban-
ken oder anderen elektronischen Medien. Die unerlaubte Vervielfiltigung
oder Weitergabe einzelner Teile oder des gesamten Leitfadens ist aus-
driicklich nicht gestattet. Ausgenommen ist dabei der individuelle bzw.
private Gebrauch, wobei die private Nutzung kein Recht zur Weitergabe
an Dritte bein-haltet. Gleiches gilt fiir Veréffentlichungen oder sonstige
Arbeiten.

12.5Vergiitung

Dieser Leitfaden wird den Adressaten/Empfingern kostenlos zur
Verfiigung gestellt.

13 Autoren

Die Autoren der Osterreich-Version des Leitfadens, welche auf der Basis
des deutschen Leitfadens der EuroCloud Deutschland _eco e.V. erstellt
wurde, sind:

Rechtsanwalt Mag. Martin Schiefer
Heid Schiefer Rechtsanwdlte, Wien
office@heid-schiefer.at

Rechtsanwalt Dr. Ralf Blaha LL.M.

Heid Schiefer Rechtsanwalte, Klagenfurt
office@heid-schiefer.at
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